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Formal

Dette notat har til formal at beskrive rollefordelingen mellem Brunata (vores) og Brunatas kunder i en GDPR (Person-
dataforordningen, herefter GDPR eller forordningen) sammenhaeng. Notatet er en revision af et tidligere notat af
samme navn version 1, fra september 2019. Baggrunden for revisionen er, at omradet for databehandlere og felles
dataansvarlige siden forordningens ikrafttraedelse i maj 2018, er blevet fortolket og konkretiseret af danske og euro-
paeiske myndigheder, hvor der senest er udgivet en ny vejledning fra det Europaeiske Databeskyttelsesrad. Indholdet i
vejledningen savel som udvikling i Brunatas egen interesse i de data vi behandler, har givet os anledning til at genover-
veje vores rolle i medfgr af GDPR.

Naervaerende notat omhandler ikke rollefordelingen mellem Brunata og Brunatas medarbejdere og samarbejdspart-
nere, men alene rollefordelingen mellem Brunata og vores kunder ift. vores kerneaktivitet, levering af malere, maler-
data og forbrugsregnskaber m.m. pa bestilling fra en kunde.

Definitioner
Forordningen opererer med tre roller, som er med til at definere, hvilke rettigheder og pligter, der udspringer af for-
ordningens regler. De tre roller, den dataansvarlige, databehandleren og den registrerede er defineret nedenfor.

Det fglger af art. 4, nr. 7, at en dataansvarlig er:

“en fysisk eller juridisk person, en offentlig myndighed, en institution eller et andet organ, der alene eller sammen med
andre afggr, til hvilke formdl og med hvilke hjselpemidler der ma foretages behandling af personoplysninger [...]” (min
understregning)

Det fglger af art. 4, nr. 8, at en databehandler er:
“en fysisk eller juridisk person, en offentlig myndighed, en institution eller et andet organ, der behandler personoplys-
ninger pd den dataansvarliges vegne” (min understregning)

Derudover fglger det af art. 28, stk. 3, litra a, at en databehandler
” kun ma behandle personoplysninger efter dokumenteret instruks fra den dataansvarlige”. (min understregning)

Det fglger af art. 26, at feelles dataansvarlige er:
”Hvis to eller flere dataansvarlige i faellesskab fastlaegger formdlene med og hjaelpemidlerne til behandling, er de faelles
dataansvarlige.”

Den registrerede

Hertil kommer rollen som “registreret”, som er den personoplysningerne vedrgrer. Det fglger af art. 4, nr. 1 om per-
sonoplysninger, at en registreret er:

“en identificeret eller identificerbar fysisk person (»den registrerede«); ved identificerbar fysisk person forstds en fysisk
person, der direkte eller indirekte kan identificeres, navnlig ved en identifikator som f.eks. et navn, et identifikations-
nummer, lokaliseringsdata, en onlineidentifikator eller et eller flere elementer, der er szrlige for denne fysiske persons
fysiske, fysiologiske, genetiske, psykiske, skonomiske, kulturelle eller sociale identitet”

Nar det kommer til Brunatas kerneaktivitet, netop salg og montering af malere samt udarbejdelse af forbrugsregnska-
ber og visualiseringer, er den registrerede en beboer og/eller en ejer eller lejer (herefter beboer). Det er beboerens
personoplysninger, malerdata og evt. navn og adresse, der indsamles til Brunatas behandling.



Brunatas vurdering af rollefordelingen fra 2018 til d.d.
Folgende tekst er et udsnit af vores tidligere vurdering og begrundelse for, at Brunata ansas for at veere databehandler
ift. Brunatas kerneaktivitet, levering af malere, malerdata og forbrugsregnskaber pa bestilling fra en kunde.

Det er Brunatas vurdering, at Brunata i forbindelse med sin kerneaktivitet er en Databehandler. Brunata behandler
persondata indsamlet direkte fra en registreret pa bestilling fra en kunde. Hertil skal det bemarkes, at der som
udgangspunkt ikke er personsammenfald mellem den registrerede og kunden. KEunden er en gjer eller ejerforening af
en ejendom, evt. og oftest reprazsenteret af en ejendomsadministrator. Kunden er i denne sammenhzng den

Datzanzvarlige.

Afgr=nsningen af fuldmagtsforholdet mellem kunden |ejendamsejeren) og dennes repraesentant [administrator) er
som udgangspunkt ikke kendt for Brunata, hvorfor Brunata ma l=gge til grund, at repra=zentanten har fuldmagt til at
reprsenters kunden i aftaleforholdet, hvilket i denne GDPR-sammenhang vil vaere en fuldmagt i at instruere Brunata i
sit virke som databehandler for kunden. Kunden og reprsentanten vil siledes vaere at betragte som den registreredes
dataansvarlige og vil i det falgende beskrives som én og samme person — nemlig Kunden/den dataansvarlige.

Denne vurdering af rollefordelingen er baseret pa, at Kunden/den dataansvarlige suverant afger til hvilke formal, jf. art.
4, nr. 7 ovenfor, data skal indsamles. Det kan eksempelvis vaere indsamling af data med henblik pa at fa udarbejdet et

forbrugsregnskab og/eller levering af malerdata og/eller levering af visualisering af malerdata. Brunata indsamler
saledes data pa vegne af Kunden/ dataansvarlig alene pd baggrund af en instruks, jf. art. 28, stk. 3, litra a ovenfor, om til
hvilket formal oplysningerne skal indzamles.

Diet er samtidig Kunden/den dataansvarlige, der afger, hvordan regnskabet skal udformes, jf. eks. lgjelovens & 40.

Brunata bliver samtidig instrueret i, hvilke data Brunata skal indsamle. Dette kan eksempelvis veere fugtdata,
varmeforbrug, vandforbrug mv. samt beboernavn og adresse, med mindre Kunden/dataznsvarlig valger at data skal

leveres anonymiseret.

Derudover afggr Kunden/den dataansvarlige, med hvilke hijz=lpemidler, jf. art. 4, nr. 7 ovenfor, data skal indsamles. Det
kan ekzempelvis veere valg af malertype og afl=sningsmetode f.eks. manuel afl=sning, fjzrnaflzning eller elektronisk

overfgrsel af data.

Brunata er som databehandler medbestemmende pa valget af de tekniske og organisatoriske hj=lpemidier. Det kan
sksempelvis vaere valg af dataindzamlingsudstyr og ngdvendige ressourcer/bemanding til at varetage indzamlingen og
den efterfglgende behandling. At Brunata bidrager til valget af hj=lpemidler, medf@rer ikke, at Brunata skal betragtes
som en selvstandig dataansvarlig. Bidraget er ikke til hinder for, at Brunata fortsat anses som databehandler | medfgr
af GDPR, idet dataansvarlig alene eller sammen med andre afggr valget af hjzlpemidler, jf. art. 4, nr. 7 ovenfor.

At databehandler kan bista Kunden/dataansvarlig i valget af hjzlpemidler, er i litteraturen til GDPR beskrevet
som “databehandlerens raderum®. Dette raderum har Datatilsynet i sin vejledning bergrt, og samme raderum indgar i
artiklen U20198.65° side B gverst, hvor det fremgar at

¥ [-..] Dermed er det den datoonsvarlige, som besiutter, ot der skal ske behandling af personaplysninger, og som
udgangspunkt ogsd, hvordan dette skal foregd. | farhold til det sidste er der dog en del réderum for databehandieren, jf.

dikterer samtiige vilkdr i parternes aftale, hvilket ikke i sig selv er til hinder for, at leverandgren anses som
databehandlier, 54 i=nge kunden (den dataansvariige) friviligt har valgt at acceptere vilkdrene og sdledes pdtoger sig
det fulde ansvar for deres indhold. Dernaest forudsettes der en vis selust@ndig behandling fra dotabehandierens side,
dvs. ot behandlingen skal foregd uden for den dataonsvariiges direkte kontrolsfaere (dog selvfolgelig inden for rammerne
af instruksen).”

Af Datatilzynets vejledning, side. 9, fremgar det at,

! Af Jesper Leffler Nizlzen, advokat og ph.D, Focus Advokater P/S og Anne Larsen, fuldmagtig, N=vnenes Hus.
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“l andre tilfeeide har den dotoansvarlige givet dotabehandleren lov til at besternme over dele af bemandingen, feks.
hvilke tekniske og organisatoriske hjazipemidier, der skal bruges for at skabe den ngdvendige sikkerhed i forhald til
aplysningerne.”

P3 samme vis bestiller Kunden/den datasvarlige Brunata til at indsamle og behandle personoplysninger med henblik p3
eksempelvis at f3 udarbejdet et forbrugsregnskab eller 3 fremsendt validerede data. | vurderingen af hvorledes og
hvordan denne behandling udfares og pa hvilke systemer, er der efterladt et rdderum til Brunata som databehandler til
at baslutte de tekniske og organisatoriske hj=lpemidler. Dette rdderum er dog til enhver tid forudsat og begranset af,
at parternes databehandleraftale og samarbejdsaftale overholdes og opfyldes.

Endelig har Kunden/den dataznsvarlige mulighed for at beslutte, at datzindsamlingen og behandlingen skal ophgre for
Brunatas vedkommende. | dette tilf=lde vil instrukzan ophegre. Brunata har som databehandler ikke et eget formal eller
et legitimt grundlag i medfgr af forordningens art. & til behandlingen, hvorfor indsamling og behandling af den
registreredes persondata ophgrer. Databehandlingen kan fortsatte hos en anden leverandgr eller principielt udfgres af
Kunden/dataansvarlig selv.

| medfar af forordningens art. 28 indgar Brunata med sine Kunder en Databehandleraftale, der regulerer hvordan
rollefordelingen beskrevet ovenfor | praksis og | medfgr af forordningens regler skal ske mellem partnerne.

Opsummering

Brunatas kerneaktivitst gir ud pa salg og montering af mélere samt udarbejdelse af forbrugsregnskaber og
visualiseringer. Indsamling og behandling af persondata hertil sker alene pa baggrund af en instruks fra en kunde, der
som dataansvarlig valger og instruerer Brunata i, hvilke persondata der skal indsamles, til hwvilket form 3l de indsamles
og i sidste ende, hvor l=nge oplysningerne behandles. Brunata har af egen drift intet legitimt grundlag i medfar af
forordningen til at indzamle oplysningerne, hvis der ikke foreligger en sadan instruks mellem kunden og Brunata. Dette
instruktionsforhold mellem Brunata og Kunden betyder, at Brunata har rollen som databehandler, hvor Kunden har
rollen som Dataansvarlig.
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/Zndrede forhold

Det europaeiske databeskyttelsesrad har i september 2020 udgivet en ny vejledning?, som b.la. beskriver relevant
praksis fra EU domstolen, samt fortolkninger af forstaelsen og raekkevidden af art. 26 om faelles dataansvar. Udgivel-
sen af vejledningen samt videreudviklingen af Brunatas ydelser, herunder brugen af bl.a. ChatBot’en “Ida” som en in-
tegreret del af Brunatas kundeservice, har givet anledning til at overveje, om den tidligere fastlagte rollefordeling mel-
lem Brunata og vores kunder fortsat ma anses som korrekt.

Brunatas formdl med databehandlingen

Forretningen har de sidste ar gennemgaet en stgrre transformation. Fgrst fra malerproducent til malerdistributgr med
forbrugsregnskabet som hovedprodukt. Nu i en fortsat udvikling frem mod ogsa at vaere dataleverandgr og netvaerks-
ejer. Endelig har Brunata startet brugen af en ChatBot som en integreret del af Brunatas kundeservice. Det er denne
udvikling, som har vist sig at have betydning for Brunatas rollefordeling i medfgr af GDPR. Brunata er i den forbindelse
gaet fra at veere en rendyrket udfgrende databehandler pa baggrund af en instruks fra kunden, til nu delvist ved hjaelp
af de registreredes data at muligggre flere formal med indhentningen af data, mens der fortsat leveres forbrugsregn-
skab til kunden. Der er tale om op til flere nye formal udover leveringen af forbrugsregnskaber, som beskrives i kort-
hed nedenfor.

ChatBot som en del af Brunatas kundeservice

| 2. halvar af 2020 pdbegyndte Brunata brugen af en sakaldt ChatBot i sin kundeservice, der bl.a. servicerer de registre-
rede (beboere) direkte. ChatBot’en aflaster de ansatte i Brunatas kundeservice, og det er malsaetningen at sa mange
henvendelser som muligt kan handteres af ChatBot’en alene. ChatBot’en fungerer pa den made at den analyserer
data fra bl.a. besgg pa Brunatas hjemmeside og pa baggrund heraf fremkommer med svar pa spgrgsmal fra de regi-
strerede og andre hjemmesidebesggende. De hidtidige erfaringer viser at ChatBot’en svarer rigtigt i mere end 95% af
tilfeldene og Brunata har derfor besluttet at fastholde brugen af ChatBot’en.

Formalet med indsamlingen af de data, der ligger til grund for ChatBot’ens made at arbejde p3, ligger hermed uden
for det formal som Brunatas kunder har defineret. Brunata har med andre ord faet en selvstaendig interesse i behand-
lingen af bl.a. beboeres persondata, der ligger udover hvad Brunatas kunder har af interesse heri.

Netveerksejer

Brunata har siden 2019 udrullet et LoRa netveerk i Danmark. LoRa star for “Long Range” og er en sakaldt Internet of
Things (IoT) teknologi. Modsat Brunatas hidtidige netvaerk er LoRa-netvaerksboksene ejet af Brunata, saledes at udbre-
delsen af netvaerket vil vaere under Brunatas kontrol og ejerskab.

Malszetningen med udrulning af netvaerket er, at netvaerket ikke blot skal benyttes til indsamling af malerdata til brug
for den pagzeldende kundes forbrugsregnskab, men ogsa ggr det muligt at indhente andre data ved brug af loT senso-
rer, som Kunder kgber hos Brunata eller andre leverandgrer. Et netveerk monteret hos en kunde med henblik pa leve-
ring af forbrugsregnskaber, kan — sdfremt placeringen er passende — benyttes til at indhente data fra sensorer som en
anden kunde har bestilt hos Brunata.

Nar Brunata i dag monterer en LoRa-netvarksboks med henblik pa indhentning af forbrugsdata og levering af et for-
brugsregnskab til kunden, understgtter det saledes Brunatas andet formal — netop udbredelsen af LoRa netvaerket i
Danmark.

Dataleverandgr

Brunata Online giver Kunden mulighed for indsigt i maleroplysninger, frekvenser og visualiseringer ud over, hvad der
er ngdvendigt til at udarbejde et forbrugsregnskab og/eller opfylde lovgivningen herom. Brunata har de seneste ar
udviklet Brunata Online betydeligt saledes, at det ikke blot giver kunden sit grundlaeggende produkt, forbrugsregnska-
bet, men genanvender de indhentede data ved at stille analysevaerktgjer til radighed.

! Guidelines fra European Data Protection Board 07/2020 on the concepts of controller and processor in the GDPR
Version 1.0 Adopted on 02 September 2020 (hereafter betegnes som “EDPB Guideline September 2020”)



Formalet med disse analysevaerktgjer er, at give kunden et forbedret produkt til at fa en mere nuanceret indsigt i egne
data. Samtidig er det f@rste skridt pa Brunatas egen udvikling, da indhentning af data er grobunden for at opna en da-
tamaengde, som kan ggre det muligt at tilbyde ydelser inden for forbrugsradgivning og dataanalyse, udover at levere
forbrugsregnskaber og malere.

Brunatas udvikling af Brunata Online har herudover det formal, at Brunata fremadrettet skal kunne tilbyde 100 % elek-
troniske regnskaber, hvor Brunata Online er platformen, hvor kunden kan angive alle ngdvendige oplysninger, eks.
melde flytninger, indsigelser mv., og hvor alle forbrugsregnskaber stilles til radighed ved login bade for kunden og be-
boerne. Brunatas egen ambition hermed er at kunne tilbyde et mere baeredygtigt produkt, som en del af Brunatas bae-
redygtighedsstrategi.

Brunata har saledes flere formal i forbindelse med behandling af malerdata, hvor behandlingen med henblik pa leve-
ring af forbrugsregnskaber er et formal, som Brunata deler med kunden, og som er initieret af kunden. Dette formal
muligggr dog samtidig yderligere formal for Brunata.

Med afszet i vejledningen fra European Data Protection Board, herunder deres behandling af afggrelserne fra EU dom-
stolen pd omradet?, undersgges kravene for faelles dataansvar naermere med henblik pa en afklaring af, om Brunata i
sin udvikling har beveaeget sig fra at vaere Kundens databehandler til at veere faelles dataansvarlig med kunden.

Kravene til faelles dataansvar

| forordningens art. 26 fremgar det kort, at feelles dataansvarlig findes, nar to parter i feellesskab fastleegger 1.) forma-
lene med behandlingen og 2.) hjelpemidlerne hertil. Bistar begge virksomheder i bestemmelsen af begge forhold, kan
de karakteriseres som fzelles dataansvarlige.?

Kunden er som bekendt et boligselskab, en ejer eller ejerforening af en ejendom, sidste evt. og oftest repraesenteret
af en ejendomsadministrator.

Fastlaeggelse af formdalet

Kundens formal er at sikre levering af forbrugsregnskaber og tilrddighedsstille hyppigere forbrugsoplysninger til de
registrerede, som foreskrevet ved lov. Herudover kan kunden bestille yderligere produkter, der ikke er foreskrevet ved
lov inkl. Brunata Online, loT-sensorer, indeklimamalinger mv.

Brunatas formal har indtil de seneste ar vaeret at drive en forretning ved at salge malere, levere forbrugsregnskaber
og visualiseringer mv. til kunden. Samtidig hermed, og som beskrevet ovenfor, har Brunata nu ogsa egne formal med
databehandlingen, hvor leveringen af forbrugsregnskaber er et formal, Brunata deler med kunden.

Et afggrende kriterie i vurderingen af et feelles dataansvar er, hvorvidt behandlingen af data samt opfyldelsen af for-
maélet ville kunne finde sted uden involvering af begge parter.* Dette kriterie har ogsé en afggrende betydning for
Brunatas vurdering, idet Kunden ikke uden Brunata tekniske foranstaltninger sdsom hardware og netvaerk kan ind-
hente data og udarbejde de lovpligtige forbrugsregnskaber. Samtidig har Brunata ikke et direkte aftaleforhold med de
registrerede, idet det alene er kunden som ejer af bygningen, som har dette. De to parter er sdledes direkte af-
hangige af hinanden. Dette forhold taler for, at der er tale om et falles dataansvar.

EU-Domstolen har bl.a. slaet fast, at faelles dataansvar ogsa kan foreligge, hvor den ene dataansvarlige har en vaesent-
lig st@rre kontrol over eller indflydelse pa behandlingen end den anden.’ Dette vil vi mene kan veere tilfaeldet hos
Brunata, da det er Kunden som alene beslutter, hvorvidt data skal behandles af Brunata (eller en af Brunatas konkur-
renter).

2 EU domstolen - Sag C-210/16, Wirtschaftsakademie Schleswig-Holstein GmbH;
EU domstolen - Sag C-25/17, Jehovas vidner

3 EDPB Guideline September 2020” side 7.

4 EDPB Guideline September 2020” side 18.

5> EU domstolen sag C-210/16, Facebook, praeemis 43, jf. artiklen U2019B.69



Pa denne baggrund er der en raekke forhold, som taler for at Brunata og Brunatas kunder bgr karakteriseres som fael-
les dataansvarlige og saledes udarbejde en aftale herom i overensstemmelsen med art. 26, fremfor at indga i en data-
behandler-konstruktion.

Samarbejdet mellem Brunata og Kunden har et kommercielt afseet med udgangspunkt i levering af varer og ydelser
bestilt af Kunden. Brunatas egen interesse i behandling af selv samme persondata begraenser sig dog ikke til leverin-
gen af varen eller ydelsen til Kunden, da Brunata ogsa har sine egne, adskilte formal med behandlingen af persondata,
herunder f.eks. ift. den effektive brug af ChatBot’en i Brunatas kundeservice.

Brunata revurdering af rollefordelingen

Pa basis af ovenstaende gennemgang af situationen primo 2021 er det Brunatas samlede vurdering, at Brunata i dag
ma indtage en rolle som fzlles dataansvarlig jf. GDPR art. 26.

Denne vurdering stgttes ogsa af det forhold, at Ejendom Danmark som sin opfattelse af malerbranchens rolle oplyser,
at de anser malerleverandgrerne som dataansvarlige. Ejendom Danmark anfgrer séledes pa sin hjemmeside (marts
2021):

Hvilke samarbejdspartnere er ikke databehandlere?

Nar man skal vurdere om en samarbejdspartner er databehandler eller selvsteendig dataansvarlig, er det ngdvendigt at
have for gje om hovedydelsen vedrarer behandling af persondata, eller om behandling af persondata blot er en biting for
at samarbejdsparten kan levere hovedydelsen.

| folgende tilfeelde vil samarbejdsparten ikke veere databehandler, da hovedydelsen enten ikke er at behandle person-
data, eller det ikke er muligt at foretage den forngdne instruktion af samarbejdspartneren:

e Revisor, selv om vedkommende blot udfagrer bogfaring eller opstiller regnskaber (og dermed ikke udfarer revi-
sion)

e Advokat, selv om vedkommende blot varsler lejeforhgjelse (og dermed ikke yder advokatarbejde)

e  Malerselskaber, der udarbejder forbrugsregnskab for kunden, fx Ista, Clorius, Brunata, Techem m.v.

e Handveerkere, der skal udfgre et arbejde pa ejendommen

Konsekvens
Konsekvensen af revurderingen af Brunatas GDPR-maessige rolle er, at

- Brunataistedet for at indga en databehandleraftale med kunderne skal aftale en ordning med kunden om
faelles dataansvar, i hvilken kunden og Brunata pa en gennemsigtig made fastleegger deres respektive ansvar
for overholdelse af forpligtelserne iht. persondataforordningen, navnlig hvad angar udgvelse af de registrere-
des rettigheder og de fzlles dataansvarliges respektive forpligtelser til at fremlaegge de oplysninger, der er
omhandlet i art. 13 og 14.

- Brunata vil kunne handtere henvendelser fra de registrerede (beboere) i relation til f.eks. berigtigelse og ind-
sigt direkte uden at skulle bede den registrerede adressere henvendelsen via kunden/administrator. Herved
lettes behandlingen af sddanne henvendelser for kunden/administrator betydeligt.

- Kunden/administrator undgar at skulle fgre tilsyn med Brunata som databehandler



