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Alle Minol Informationen zum Thema 
Datensicherheit finden Sie über den fol-
genden Link oder den nebenstehenden 
QR-Code.

minol.de/connect-datensicherheit

Informationen im Internet

So funktioniert die Minol Cloud

heit scheinen den Skeptikern Recht zu geben, dass man von 
Cloud-Computing und smarten Lösungen besser die Finger 
lässt. Dabei sind Cybersicherheit und Datenschutz bei konse-
quenter Anwendung aller rechtlichen und technischen Möglich-
keiten effektiv und nachhaltig zu gewährleisten. 

Wir bei Minol sind uns darüber im Klaren, dass Ihre Daten wichtig und 
schützenswert sind. Wir versichern Ihnen, dass Ihre Daten bei uns in 
sicheren Händen sind. Die wichtigsten Fakten haben wir Ihnen hier 

Wie sieht es mit der Datensicherheit bei 

Die Übertragung der Daten von den Endgeräten an die IoT-Gate-
ways und von dort in die Cloud erfolgt doppelt verschlüsselt, was 
die Daten für Unbefugte nutzlos macht. Mittels 
AES-Verschlüsselung (Advanced Encryption 
Standard) werden Ablesewerte von Messgeräten 
verschlüsselt gesendet und erst im Abrechnungs-
system von Minol wieder entschlüsselt und ein-
zelnen Gebäuden und Wohnungen zugeordnet. 
Die Minol Connect Netzwerkserver (Cloud) wer-
den in Deutschland (Ludwigshafen) nach deut-
schem Datenschutzrecht betrieben und sind auf 

Deutsche Datenschutzvorgaben werden selbst-

Verfügbar sind lediglich die Daten, die für den 
Zweck des Endgeräts vorgesehen sind. Ein Heiz-
kostenverteiler beispielsweise überträgt den Ge-
rätetyp, die Seriennummer, das Datum, den 
Gerätestatus, den Monatsmitten- oder Monats-
endwert sowie den Jahresstichtagswert. Rauch-
warnmelder übertragen Informationen darüber, 
ob die Rauchkammer frei von Verschmutzungen 
ist, die Batteriespannung ausreicht, das Gerät an 
der Decke angebracht ist und ob sich Gegenstän-

Zugriff auf die verschlüsselten Diagnose- und Ablesewerte in der 
Cloud hat ausschließlich Minol. Auf Anforderung können Gebäude-
eigentümer und Vermieter ebenfalls Zugriff auf diese Daten bekom-
men, beispielsweise, wenn das für die Erstellung von Auswertungen 
über den Verbrauch der eigenen Gebäude erforderlich ist.

Ein Zugang auf diese Daten wird nur gewährt

  im Rahmen der europäischen datenschutzrechtlichen Bestim-
mungen oder

  im Bedarfsfall mit ausdrücklicher Zustimmung von Wohnungsei-
gentümern und Mietern oder

  im Falle von gesetzlichen Vorgaben, die sich beispielsweise aus 
der EED-Richtlinie der EU zur unterjährigen Verbrauchsinforma-
tion ergeben können.

So funktioniert die Minol Cloud: Alle Datenpakete werden über das Mobilfunknetz von den IoT-Gate-
ways an den Minol Connect Netzwerkserver beziehungsweise die Cl
die eigentliche Verarbeitung der bis dahin verschlüsselten Daten statt. Die Netzwerkserver leiten die 
Daten an die richtigen Anwendungen weiter, verschlüsseln und entschlüsseln sie und entfernen zudem 
doppelte Datenpakete, falls diese von mehreren IoT-Gateways gesendet wurden. Die Abrechnungs-
software von Minol bezieht die Verbrauchsdaten beispielsweise aus dem Netzwerkserver und auch das 
Kundenportal „Minol direct“ bekommt die Informationen für die Statusmeldungen aus der Cloud.

 

 
 

Minol IoT-Gateway
für die Fernübertragung der Daten

Funk-Heizkostenverteiler
Minometer® M8

Funk-Rauchwarnmelder
Minoprotect® 4

Funk-Wärmezähler
Minocal® C5

Funkmodul
PDC (Pulse Data Capture)
zur Einbindung von Hauszählern 
für Wasser, Strom, Gas, Öl

Funk-Wasserzähler
Minomess®

Cloud

Minol Rechenzentrum

Alle Datenpakete werden vom IoT-Gateway über das Mo-
bilfunknetz an den Minol Connect Netzwerkserver wei-
tergeleitet. Die Netzwerkserver identifizieren zulässige 
Geräte und entfernen zudem doppelte Datenpakete, falls 
diese von mehreren IoT-Gateways weitergeleitet wurden.

Vom Netzwerkserver werden die Daten dann an die Minol 
Cloud weitergeleitet und dort entschlüsselt. Nun stehen 
die Daten zur Nutzung in den unterschiedlichen Minol An-
wendungen zur Verfügung. Die Abrechnungssoftware von 
Minol bezieht die Verbrauchsdaten beispielsweise auch 
aus der Minol Cloud genau wie auch das Kundenportal 
„Minol direct“.

Datensicherheit bei Minol

Wissenswertes zur Cyber-Security



�� Hosting in einem „Tier IV“ zertifizierten Rechenzentrum in 
Deutschland. Dies ist die höchste Sicherheitsstufe in der 
Zertifizierung nach DIN EN 50600.

�� Kontrollierter Zugang in Sicherheitsbereiche durch bio- 
metrische Personenvereinzelungsschleuse.

�� Hohes physisches Sicherheitsniveau mit Einbruchmelde-
anlage und Überwachungssystemen.

�� Sicherer Login und sichere Authentifizierungs- und Autori-
sierungsmechanismen (z.B. via OAuth 2.0).

�� Geprüfte Sicherheit bei Benutzer- und Rechteverwaltung.

�� Sichere Speicherung und Verarbeitung von Passwörtern 
(z.B. Verwendung von bcrypt als Hash-Algorithmus)

�� Einhaltung der Datenschutzanforderungen gemäß DSGVO 

�� Speicherung der Daten und Hosting der Anwendungen in 
ausschließlich deutschen Rechenzentren.

Rechenzentrum in Deutschland

Sicherheit für Online Kundenplattform 
(EMT-Anwendungssicherheit)

Kommunikationssicherheit

�� Verschlüsselte und authentifizierte Kommunikation gemäß 
den BSI (Bundesamt für Sicherheit in der Informationstech-
nik) Vorgaben zur Smart Metering PKI (SM-PKI).

�� Schutz der von den Haushalten übermittelten Messdaten 
durch eine gegenseitige Authentisierung der Kommunikati-
onspartner sowie durch verschlüsselte und integritätsgesi-
cherte Kommunikationskanäle sichergestellt.

�� Die ISO 27001 ist eine internationale Norm für Infor-
mationssicherheit und hat sich als weltweiter Standard 
durchgesetzt.

�� Etabliertes Risikomanagementsystem zur Erkennung, 
Analyse, Bewertung, Überwachung, Steuerung und Kon-
trolle von Informationssicherheitsrisiken.

�� Update- und Patchmanagement, Änderungs- und Freiga-
beprozesse, Datensicherungs- und Wiederherstellungs-
prozesse, Monitoring und Alarmierung.

Sichere Betriebsumgebung und 
technische Sicherheit der 
Betriebsumgebung

�� Härtung der Systemlandschaft auf Basis von „Best-
Practices“ wie beispielsweise den Center for internet 
security (CIS) Benchmarks.

�� Trennung von Netzwerksegmenten und Umsetzung 
von restriktiven Firewallregelwerken.

�� Einsatz von Intrusion Detection Systemen (IDS) und 
Monitoring der System- und Anwendungslandschaft.

�� Gewährleistung von Datensicherung und Wiederher-
stellung.

�� Regelmäßige professionelle Penetrationstests zur Über-
prüfung des technischen Sicherheitsniveaus.

Datensicherheit garantiert

Zertifiziertes ISMS (Informations- 
sicherheits-Managementsystem) der 
SaaS (Software-as-a-Service) 
Infrastruktur und des sicheren 
Betriebs nach ISO 27001

Datenschutz


