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1 Panoramica ZENNER

1.1 Informazioni su questo documento

Questo documento si basa su Device Monitor 2.16, per la versione firmware 2.1.4 dei Gateway.

1.2 Attivita del gateway

Il Gateway e stato progettato per fornire ai nostri clienti i dati dei contatori delle loro proprieta
tramite metodi di trasferimento elettronico.

Il Gateway € in modalita standby per la maggior parte del tempo e si riattiva negli orari
selezionati dal cliente per elaborare le attivita pianificate.

1. Raccogli e filtra (secondo White- e Blacklist) i telegrammi wireless M-Bus e li memorizza
nella memoria FLASH non volatile del Gateway.

2. Decodifica (AES) e formatta (formato file) i dati dalla memoria FLASH non volatile e carica
l'output su un server FTP.

3. Decodifica (AES) e formatta (formato file) i dati dalla memoria FLASH non volatile e invia
l'output tramite un server SMTP a una casella di posta elettronica.

4. Attendi un certo tempo per i messaggi di configurazione (SMS), eseguili e invia una
risposta.

1.3 Configurazione del Gateway

Il Gateway pud essere configurato tramite USB o SMS. Non appena il gateway & collegato a una
porta USB, & in modalita di configurazione. La modalita di configurazione termina dopo che la
porta USB & stata scollegata dal Gateway.

Attenzione: non vengono eseguite attivita pianificate nella modalita di configurazione USB!

1.4 Attivita Monitoraggio dispositivo

Il Device Monitor & l'interfaccia utente grafica per l'interprete dei comandi del Gateway. E possibile
utilizzare tutte le funzioni del gateway e leggere i comandi SMS corrispondenti.
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wM-Bus Wireless-M-Bus

FTP File Transfer Protocol

DBG Debugging ( error/Information)

LED Light-emitting diode

UsB Universal Serial Bus

WL Whitelist (Positive list of the gateway)

BL Blacklist (Negative list of the gateway, restricts WL)

GSM Global System for Mobile Communications

GPRS General Packet Radio Service

SIM Subscriber Identity Module

CFG Configuration

comMm Communication

APN Access Point Name

NTP Network Time Protocol

SMTP Simple Mail Transfer Protocol

csv Character-Separated Values

XML Extensible Markup Language

AES Advanced Encryption Standard, a symmetrical crypt system (cryptographic technique)

RSS| Received Signal Strength Indicator (RSSI) Is an indicator of the reception field intensity of
wireless communication applications.

RAW Raw data format

IP Internet Protocol Address (4 numbers (0-255) separated by a point)

DNS Domain Name System (translate the name of a Server in a IP Address)

RAM Radom Access Memory (main memory of the gateway)

HALO Standard Email SMTP Protocol

EHLO Enhanced Email SMTP Protocol

START TLS | SMTP over secured transport layer. TLS is the successor to SSL

SSL (Secure Sockets Layer) secured transport layer. precursor of the TLS
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2 Informazioni sull’'hardware ZENNER

2.1 Costruzione di base Gateway Engelmann

@ GW0021300020

#0000000125

Descrizione:

1: Antenna M-Bus wireless interna 11: Connettore alimentazione
2: Connettore antenna wM-Bus esterna 12: Connettori batteria

3: Modulo M-Bus wireless 13: Batterie

4: LED di stato 14: Micro USB (configurazione)
5: Memoria non volatile 15: Adattatore antenna GSM/GPRS
6: Processore (opzionale)

7: Supporto scheda SIM 16: Adattatore antenna wM-Bus
8: Modem GSM/GPRS (numero IMEI) (opzionale)

9: Antenna GSM/GPRS 17: Numero di serie

10: Connettore antenna GSM/GPRS 18: LED informativi
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1. Modalita Standby: Flash ogni 20 secondi

2. CFG (modalita di configurazione): Flash ogni secondo

3. Modalita Sniffer: Flash ogni mezzo secondo
4. Raccolta: Breve flash ogni 15 secondi
5. Ricezione SMS: Flash ogni secondo

6. Caricamento FTP: Breve flash ogni 15 secondi
7. Caricamento SMTP: Breve flash ogni 5 secondi

8. Errore: Flash con frequenza 16 Hz

2.1.2 Informazioni LEDs

__:l' pEEEREEES BEREEEEEIRARAE §
e T T FITTIREPITITE T e

A, e
- - o ow
e I

1. Modulo GSM attivo senza connessione dati:
2. Modulo GSM attivo con connessione internet:

3. Modulo GSM attivo con connessione dati:
4. Wireless M-Bus attivo:
5. Memoria non volatile attiva:

LED rosso statico acceso
LED rosso sincronizzato con LED di stato

LED rosso lampeggiante
LED verde statico o lampeggiante
LED giallo statico o lampeggiante
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2.1.3 Connessione USB ZENNER

Engelmann suggerisce per un piu
facile riconoscimento della porta
COM:

Scollegare tutti i dispositivi seriali dal
computer.

Collegare la connessione USB.

Collega il cavo USB come mostrato nell'immagine sopra.

Collega l'altra estremita del cavo alla porta USB del tuo laptop.

Windows 8 e versioni successive dovrebbero riconoscere il nuovo dispositivo e installare
automaticamente il driver.

In caso di problemi, scarica e installa il driver piu recente per VCP e D2XX dalla homepage
FTDI: http://www.ftdichip.com/Drivers/VCP.htm

Consiglio: Aprire il device manager prima di collegare il cavo USB del Gateway.
Dopo aver collegato il cavo USB del Gateway, appare una nuova porta COM.

v @ Ports (COM &LPT)
i USB Serial Port (COM14)

W USB Serial Port (COM4) > Prima della connessione

v B Ports (COM &LLPT)
& USB Serial Port (COM14)
# USB Serial Port (COM15)
& USB Serial Port (COM4)

> Dopo la connessione (il gateway € su COM 15)

Attenzione: una volta che il Gateway € collegato a una porta USB, € in modalita di
configurazione. In questa modalita, il Gateway puo essere configurato. Le attivita pianificate
non vengono eseguite in modalita di configurazione!
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3  Impostazioni di base ZENNER

3.1 Generale

3.1.1.1 Accettazione del valore

Quasi tutte le impostazioni possono essere lette utilizzando i pulsanti "read" e impostate con i
pulsanti "write". Lo sfondo delle impostazioni diventa verde quando il valore viene trasferito
correttamente al Gateway e rosso se si verificano errori.

Il Gateway impostera i nuovi valori solo utilizzando il pulsante "write".

3.1.1.2 Caratteri jolly per l'identificatore del dispositivo

In alcune impostazioni & possibile utilizzare caratteri jolly al posto dell'identificativo del dispositivo.

Identification no.: Manufacturer code: Version code: Device type:
Carattere jolly FFFFFFFF ?7?? FF FF
esempio: FFFFFFF-EFE-FF-FF solo dispositivi Engelmann

12345678-?7??-FF-08  solo ripartitore dei costi di riscaldamento con numero di serie 12345678

3.1.1.3 Display flusso di comunicazione
@ Device Monitor 2,16

Start Settings  Info

Gate Request window

Answer window
WMBus Maonitor Beta
MW Bus Scan Beta

Automn]

s

Nella scheda Visualizza € possibile visualizzare e nascondere le finestre del flusso di comunicazione
verso (TX) e da (RX) del Gateway.

~ Answer (RX)
72
10:10:15:2:1,234567891011.12
101001 5:000:1,2,3,4,567.891011.12

~ Reguest [TX)
1577
1667 [command not supported by SM5]
77

657 [command not supported by SM5]

| delete TX | | delete RX The marked line will be automatically copied in the clipboard

| comandi sono simili ai comandi SMS.

(Alcuni comandi non sono supportati da SMS e sono contrassegnati di conseguenza.)
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3.2 Struttura di base dell'interfaccia utente nel Device Monitor ZENNER

lew Settings Info

Selezione dispo
or 2.16

sitinettaggio

Fanpinsan

( Menu di settaggio

Main config
|- GSM settings
GSM PIN GSM APN GSM STATUS RSS!
internetmZm.air.com - -83
|- G5M status

Provider

Vodafone.de

Transmitted bytes [iata rate Dwration (sec)

4 Setup 40960 21736 15 test
Main config
Timings |- Time settings
4 Functions
Diaticelict time zone date time
Cperations +1 15.03.2017 E‘q 11+ 37 get system time ‘ read ‘ ‘ write ‘
4 |nformation
Gateway information
 Interface settings
COMport =~ . coMms v .
[ Upeake Cov gt COM selezione porta
Selezione del Qui & possibile selezionare il dispositivo Engelmann da configurare.
dispositivo: Nel nostro caso, deve essere selezionato il gateway (omettere Rilevamento
automatico del dispositivo)
Selezione della Dopo che il gateway é stato collegato alla porta USB, € possibile selezionare
porta COM: la porta COM corretta nel Monitor dispositivo. Innanzitutto, I'elenco delle

porte COM deve essere aggiornato e quindi la porta COM del gateway deve
essere selezionata.

Menu Impostazioni:  Qui & possibile selezionare le singole impostazioni del gateway.

Impostazioni: Dispositivi e impostazioni specifiche.
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3.3 Setup ZENNER

3.3.1 Configurazione principale

3.3.1.1 GSM settings
G5M Einstellungen

G5M PIN G5M APN GSM STATUS R3S

internetm2rm.air.com —_ 77 Lesen Schreiben

"

PIN GSM: numero a quattro cifre (il PIN predefinito & disattivato per le schede SIM m2m)

APN GSM: max. 63 caratteri specifico della scheda SIM

Se il Gateway Engelmann viene consegnato senza scheda SIM, & necessario inserire una
scheda SIM M2M e regolare il valore APN.

Impostazioni di fabbrica: vedere I'immagine

Informazioni:

Lo stato GSM e RSSI (intensita di ricezione) indicano i valori correnti del Gateway (non possono
essere impostati)

3.3.1.2 GSM status

G5M status
Provider
Telekom.de read
Transmitted bytes [Data rate Duration (sec)
40960 10216 32 test

In GSM status puoi controllare quale provider (rete GSM) sta attualmente utilizzando il gateway.
Inoltre, & possibile inviare un file di prova tramite la rete GSM. Per questo, & necessario che sia
stato inserito un server FTP.

Vedi "Data Transfer and FTP Settings".

3.3.1.3 Impostazioni di tempo
time settings

timezone date time

+1 v '11,11,2015 ] 11 : 34 get system time read write

Un'impostazione oraria corretta € essenziale per la corretta esecuzione oraria delle attivita. | valori
corrispondenti possono essere impostati qui. In alternativa, &€ possibile recuperare I'ora del PC.

Impostazione di fabbrica: fuso orario = +1

L'impostazione di fabbrica dell'orologio nei dispositivi Engelmann é I'ora standard dell'Europa
centrale (GMT +1). Non vi é alcun passaggio automatico all'ora legale.
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3.3.2 ZENNER

Trasferimento dati
FTP settings

Server address Uzer Password mode

amr-engelmann.de/MNeue-F| esgateway e passive * Read Write

Se si desidera utilizzare la funzionalita FTP, & necessario immettere le impostazioni FTP. |l server pud essere
specificato sotto forma di indirizzo IP o DNS. La lunghezza massima dell'indirizzo del server & di 63 caratteri. ||
nome utente pud avere 31 caratteri. La password puo avere un massimo di 15 caratteri.

Impostazione di fabbrica: non impostato

3.3.2.2 Impostazioni e-mail

E-Mail settings

Slat E-Mail address

1 = info@engelmann.de Delete address Read Write

Se si desidera utilizzare la funzionalita E-Mail, &€ necessario immettere le impostazioni E-Mail e SMTP. Nel
campo Impostazioni E-Mail, & possibile immettere 4 indirizzi e-mail di ricezione. || Gateway inviera i dati
raccolti del dispositivo agli indirizzi menzionati. Si prega di notare che per ogni indirizzo verra inviata un'e-mail
separata (notare il budget energetico).

Impostazione di fabbrica: non impostato

3.3.2.3 Impostazioni SMTP

r SMTP settings
Server address Sender address Port S5L
amr-engelmann.de gateway@amr-engelmann.de 26 Off -
User Password Mode
gateway@amr-engelmann.de e EHLD w Read Write

Se si desidera utilizzare la funzionalita E-Mail, € necessario immettere le impostazioni E-Mail e SMTP. |l server
puo essere specificato sotto forma di indirizzo IP o DNS. La lunghezza massima & di 50 caratteri. La lunghezza
massima dell'indirizzo del mittente & di 63 caratteri. Il nome utente pud avere 31 caratteri. La password puo
avere un massimo di 15 caratteri.

Impostazione di fabbrica: vedere immagine
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Informazioni:
The ports from 26 to 465 and 587 can be used.

La porta 587 & una porta SMTP standard con "Start TLS". Per questo, SSL deve essere sempre attivo. Tutti i
server di posta elettronica da noi conosciuti utilizzano il protocollo EHLO. La tabella mostra una panoramica dei
dati del server di output della posta SMTP da vari servizi di posta elettronica.

Email-service SMTP mail output server Port SSL Mode
Yahoo* smtp.mail.yahoo.com 587 on EHLO
freenet mx.freenet.de 587 on EHLO

T-Online* securesmtp.t-online.de 587 on EHLO
smart-mail.de smtp.smart-mail.de 587 on EHLO
GMX.de mail.gmx.net 587 on EHLO
web.de smtp.web.de 587 on EHLO

Outlook-Mail smtp-mail.outlook.com 587 on EHLO

* E necessario impostare la possibilita di utilizzare programmi di posta elettronica esterni nel portale web.
L'elenco mostra le impostazioni effettive del servizio di posta elettronica quando & stato creato il
documento. Nel frattempo le impostazioni potrebbero cambiare e non essere piu corrette.

3.3.2.4 Impostazioni del formato del file di caricamento

Upload file settings

File format

csy v Read Write

E possibile scegliere tra un file CSV/XML (valori del contatore decodificati) e un file
TXT (dati del contatore esadecimali grezzi).

Informazione:
Un file XML occupa circa 3 volte lo spazio di un file CSV.

Impostazione di fabbrica: CSV

3.3.2.5 Impostazioni della proprieta (nome file)

Estate settings

Estate (file name)

Metertest-01 Read Write

La descrizione della tenuta pud contenere al massimo 31 caratteri. Non sono consentiti gli umlaut.
Informazioni:

Se questo campo viene lasciato vuoto, il numero IMEI del modulo GSM viene preso come nome file.
Il nome file verra sempre esteso con timestamp (del Gateway) nel formato US_YYMMDDhhmmss.

Impostazione di fabbrica: non impostato
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3.3.3 Gestione del dispositivo z E N N E R

3.3.3.1 Impostazioni M-Bus wireless

wmBus settings

Operation mode External antenna

T1 w OFF w Read Write

La modalita di invio T1, C1 o0 S1 pud essere impostata in modalita
operativa.

Se si utilizza un'antenna esterna, selezionare ON sotto antenna
esterna. Impostazione di fabbrica: T1, OFF

3.3.3.2 Impostazioni della chiave factory AES
~AES masterkey settings

Memory slot Mask

. v FFFFFFFF-EFE-FF-FF Read state

Masterkey

123456789ABCDEF10111212141516171 Delete Write

E possibile memorizzare fino a 10 chiavi master (FK) AES.
Una chiave AES & un numero esadecimale con 32 caratteri.

Read state: Output di un elenco di identificatori di contatori con chiavi AES mascherate
Delete: L'elenco memorizzato viene completamente eliminato
Write: Salva le impostazioni

3.3.3.3 Impostazioni chiave individuali (RK) AES
~AES individual key settings

Serial number Manufacturer Version Medium code

12345678 EFE 00 o7 Read state

Individual key

123456789ABCDEF10111213141516171 Import Delete Write

Le chiavi AES individuali (RK) possono essere memorizzate per i singoli contatori.
Per questo, € necessario riempire tutti i campi senza caratteri jolly.

Read state:  Qutput di un elenco di riconoscimento del contatore con chiavi AES mascherate (RK)

Delete: Il rilevamento del contatore immesso (senza chiave AES) viene rimosso dall'elenco.

Write: Salva le impostazioni.

Import: Importazione dati CSV >> Formato: riconoscimento del contatore (col. 1), chiave AES
(colonna 2)

Esempio:  [17345678-EFE-00-04 | 123456789ABCDEF10111213141516171
11122223-EFE-OF-07 | 17161514131211101 FEDCBAS87654321
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3.3.4 Tempistiche z E N N E R

Controlli

Ci sono 2 pulsanti che regolano le impostazioni corrispondenti nel Device Monitor.

PC time Imposta I'ora corrente del PC

Disable disattivare la funzione tempo

Casuale (Random) e Durata

Casuale significa quando il caricamento inizia entro un intervallo di tempo. Se piu di un Gateway sara
configurato con la stessa impostazione, la funzione casuale evitera caricamenti contemporaneamente.

Durata significa l'intervallo di tempo in cui il gateway & in attesa di telegrammi o messaggi.

Divari temporali di sicurezza

Alcune azioni necessitano di tempo per essere disattivate o I'archiviazione/invio dei dati non & riuscita per
motivi sconosciuti. Nell'ultimo caso verra avviato un nuovo tentativo per 3 volte. Percui una funzione potrebbe
richiedere piu tempo come menzionato. Pertanto suggeriamo i seguenti intervalli di tempo di sicurezza:

Raccolta dati:  Intervallo di tempo di 1 minuto per I'azione successiva
FTP upload: Intervallo di tempo di 60 minuti per I'azione successiva
Invio e-mail: Intervallo di tempo di 60 minuti per I'azione successiva

Impostazioni di tempo

Time Duration {min) [ Fointintme —— ~Days—————
[ Manth start I Me[] Tu[] We
00 : 15 32 [ Manth middle [(dth ] Fr[]5a
' [] Manth end Su
Months ~Weeks of month —,
an g ar r a un W] 2 .
[v] Jan [v] Feb [v] Mar [v] Apr [v] May [v] J Cln+23
Jul Augl+f] Sep ] Oct [+ Mov [+] Dec 4,5

Ci sono diversi modi per impostare gli intervalli di tempo nel Device Monitor. (Mostrato in rosso)

Punto nel tempo: questa € la possibilita di impostare I'ora all'inizio del mese o0 a meta mese o alla fine del mese.
Puoi anche selezionare tutti e 3 gli orari di inizio del mese contemporaneamente. (Nota sul budget energetico!)
L'inizio del mese & sempre il primo e la fine del mese € I'ultimo giorno del mese. La meta del mese & sempre |l
15. Se nessuno di questi campi € selezionato, questa funzione & disabilitata.

Mese: qui vengono selezionati i mesi. Se nessuno dei mesi & selezionato, questa funzione € disabilitata

Giorni: oltre al Punto nel tempo, € possibile selezionare singoli giorni della settimana. Puoi selezionare il Punto
nel tempo e i giorni della settimana insieme cosi come i giorni o solo il Punto nel tempo. Se nessuno dei campi &
selezionato, questa funzione & disabilitata.

Settimane del mese: se hai selezionato determinati giorni, puoi determinare i giorni della settimana in cui i
giorni devono essere attivati. Se non viene selezionato nessuno dei campi, questa funzione & disattivata.
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3.3.4.1 Timing raccolta dati

~ Collect timings

, Time Duration (min) [ Pointin time rDays—
PC time [ Month start [ Ma[ ] Tu] wWe
00 : 15 17 [ Manth middle [Oth [JFr ] Sa
[] Manth end Su Read Write
Months ~'Weeks of month —
_ Jan[+/] Feb [+/] Mar [] Apr[+] May [¥] Jun 1203
isabie Jul Aug¥] Sep Qct [+] MNav [+f] Dac 4.[]s.

Possibilita di impostare I'ora, la durata e l'intervallo in cui il gateway inizia a raccogliere i dati del contatore M-

Bus wireless.

Impostazione di fabbrica: vedere I'immagine

3.3.4.2 FTP upload timings

~FTP upload timings

. Time Random (min) Point in time - Days —————
PC time [] Month start [ Ma[ ] Tu] wWe
01 00 0 [] Month middle [Oth [JFr ] Sa
[] Menth end Su Read Write
Months ~'Weeks of month —
e Jan[+f] Feb [f] Mar [+f] Apr[+f] May [+] Jun Onw21]3
Jul Aug Sep Qct [«] Nav [+] Dec 4.[]s.

Possibilita di impostare I'ora, l'intervallo e la fascia oraria in cui il gateway carica i dati del cont. sul server FTP.

Impostazione di fabbrica: vedere I'immagine

3.3.4.3 Tempi di invio delle e-mail

 E-Mail dispatching timings

] Time Random (min) (P2intin time rDays ————
PC time [] Month start [ Me[] Tu] We
[ Month middle (Ot [JFr[]5a
0o : 00 0
[ Month end [ su Read Write
Maonths ~ Weeks of month —,
Disabl [ Jan [ Feb [] Mar[] Apr [] May[] Jun Ovwd2ds
sale Il [ AugD Sep [10ct[] Naw [ ] Dec 145
Possibilita di impostare I'ora, l'intervallo e la fascia oraria in cui il gateway invia i dati del contatore al
server SMTP.
Impostazione di fabbrica: disabilitato (vedi immagine)
3.3.4.4 Tempi di ricezione degli SMS
~SMS reception timings
. Time Duration {min) ~Days ———
PC time Mo [#] Tu+] We
Th Fr Sa
14 . 00 15
su Read Write
Months ~Weeks of month —
Sisab Jan[+/] Feb [+/] Mar [] Apr[+] May [¥] Jun 1.+ 2. [+] 3.
1=able Jul Aug¥] Sep Qct [+] MNav [+f] Dac 4, [+ 5.

Possibilita di impostare I'ora, la durata e l'intervallo in cui il gateway attende i messaggi SMS, li elabora e invia

una risposta.

Impostazione di fabbrica: vedere I'immagine
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3.3.4.5 Bilancio energetico ZENNER

Qui puoi vedere il codice energetico in % per le impostazioni correnti.

Calcolo: consumo annuo regolato / consumo annuo massimo consentito * 100

Il display viene aggiornato ogni volta che si preme il pulsante "Leggi".

Inoltre, ogni volta che si preme il pulsante "Leggi" o "Scrivi" delle impostazioni di temporizzazione
precedenti, il valore visualizzato viene aggiornato.

| valori < 100% sono impostati nel Gateway

| valori >= 100% non sono accettati dal Gateway

Energy budget

Utilization of battery power: _ Read

Un budget energetico > 100% & possibile solo con alimentazione da rete elettrica.
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La Whitelist (WL) e la Blacklist (BL) vengono utilizzate per limitare i contatori trovati richiesti dal cliente. Qui la
Blacklist limita la Whitelist.
Whitelist: vengono raccolti solo i dati del contatore che corrispondono alla Whitelist

Blacklist: vengono registrati tutti i dati del contatore che non corrispondono alla blacklist

3.4.1 Elenco dispositivi
| Devicelist |
_— Elenco dei risultati DEVICES
Serial Manu. Ver. Medium RSSI Telegram  #Received BL WL #Telegrams found 0
#Devices found 0
#Entries whitelist 01000
#Entries blacklist 01000
~import / Export
Impaort devices from CSY
Export devices to C5Y
- Export whitelist to TSV
~Scanning
Scan whitelist Scan all Refresh black/whitelist Export blacklist to C5V
WHITE/BLACKLIST
~Whitelist
Serial Manu. Ver. Medium BL WL Found
+ =
Add selected  Add manually

Clear complete  Remove selected

—Blacklist

Add selected

Clear complete Remove selected

Add manually

—

Elenco dei filtri

Elenco dei risultati: mostra l'identificativo del dispositivo trovato o importato

Elenco dei filtri: mostra I'identificativo del dispositivo (non) desiderato
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Elenco dei risultati

Serial Manu. Ver. Medium RSSI Telegramm #Received BL WL
13083238 EFE 00 04 -85 0 1 L] | []
61410893 EFE 11 08 -64 0 1 L] | []
02780781 | MAD 44 12 -64 0 1 L] [
44410456 EFE 07 08 -64 0 1 L] | [
63001865 EFE 00 07 -64 0 1 L] | [
31500202 EFE 00 07 -93 0 1 L] O

Durante la ricerca, i risultati vengono visualizzati nell'elenco dei risultati. RSSI indica l'intensita di ricezione del
rispettivo contatore. Inoltre, vengono visualizzati il numero di telegrammi e il numero di ripetizioni di ricezione. |
contatori filtrati saranno contrassegnati nella colonna BL/WL. Se lo si desidera, € possibile ordinare le rispettive
colonne facendo doppio clic sull'intestazione corrispondente con il mouse.

Nota: la funzione di ricerca del dispositivo funziona solo con I'APN impostato!

Scanning
scan whitelist scan all refresh black/whitelist
scan whitelist: Ricerca dispositivi in base alla Whitelist
scan all: Ricerca dispositivi senza restrizioni

Aggiorna blacklist/whitelist: gli elenchi dei filtri vengono caricati nel Device Monitor dal Gateway.
L'elenco dei filtri e la visualizzazione della somma verranno aggiornati di conseguenza.

Filtro

Add selected Add manually

Clear complete Remove selected

Add selected: | dispositivi selezionati nell'elenco dei risultati verranno aggiunti all'elenco dei filtri
corrispondente. (CTRL+A selezionera tutti i dispositivi nell'elenco dei risultati)

Si aprira una nuova finestra, in cui un identificatore del contatore (sono consentiti i caratteri
jolly) pud essere aggiunto al rispettivo elenco. Il code della versione viene impostato su FF

Add manually:

| dispositivi selezionati verranno rimossi dall'elenco corrispondente
Remove selected: P p

Clear complete: L'elenco corrispondente verra cancellato
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Elenco filtri
Serial Manu. Medium BL WL Found
FFFFFFFF EFE FF FF [ ]
FFFFFFFF ELM FF 04 L] L]
FFFFFFFF TCH FF 01 [ [ ]
FFFFFFFF WEP FF 43 [ [ ]
| |

Qui vengono visualizzati gli identificatori dei dispositivi rilevati con le relative affiliazioni.

~Import/Export

import devices from C5V

export devices to CSV

export whitelist to CSV

export blacklist to C5V

import devices from CSV:

export devices from CSV:

export whitelist to CSV:

export blacklist to CSV:
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Importa un file con gli identificatori dei dispositivi nell'elenco dei risultati

(Le voci esistenti vengono eliminate.)

Esporta un file con tutti gli identificatori dei dispositivi dall'elenco dei risultati

Esporta tutti gli identificatori dei dispositivi contrassegnati WL in un file CSV

Esporta tutti gli identificatori dei dispositivi contrassegnati BL in un file CSV
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3.4.2 Firmware

3.4.2.1 Impostazioni del firmware

~ Firmware local

FW version local 214 Read
r Firmware settings
Server address User Password
amr-engelmann.de fovpdate | | Read
FW version online 214 Start FW update

La versione del firmware del Gateway e sul server FTP di aggiornamento puo essere
verificata qui. Se la versione all'interno del Gateway ¢ inferiore a quella memorizzata
sul server FTP, & possibile avviare I'aggiornamento.

3.4.2.2 Opzioni sviluppatore

Le "opzioni sviluppatore" sono per il supporto Engelmann.
3.4.3 Operazioni

3.4.3.1 Caratteristiche

Features

| Reset | | Factory settings | | Set time via NTP | |ActivateGSM module| |DeactivateGSM mcdule|

| Start FTP upload | | Start SMTP upload | | Test SMTP connection | | Test FTP connection |

Per l'impostazione Funzionalita sono disponibili i seguenti elementi di controllo:

Reset: Riavvio del dispositivo.
Factory settings: Ripristina le impostazioni di fabbrica.
Set time via NTP: L'impostazione dell'ora & impostata automaticamente con I'ora GSM.

Activate GSM module:  Attiva il modulo GSM.

Deactivate GSM module: Disattiva il modulo GSM.

Start FTP upload: | dati del contatore raccolti vengono caricati sul server FTP.

Start SMTP upload: | dati del contatore raccolti vengono inviati agli indirizzi e-mail impostati.
Test SMTP connection:  Verificare se le impostazioni SMTP sono corrette.

Test FTP connection: Verificare la connessione GSM. Un file di prova viene caricato sul server FTP.
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3.4.3.2 Configurazione
rConfiguration

Server address User Pazsword File name

Export configuration Import configuration

Possibilita di caricare la configurazione corrente e scaricare una nuova configurazione da un server FTP. |
file di configurazione caricati/scaricati sono diversi e non possono essere viceversa. Non € richiesto alcun
nome file per caricare la configurazione perché il nome file & creato dal Gateway.

Read all

Con il pulsante "Leggi tutto" vengono lette tutte le impostazioni contemporaneamente.

{ Configuration

3.5 Informazioni
3.5.1 Informazioni Gateway

3.5.1.1 Stato energetico

- Energy state

Duration Collect (sec): 62763

Duration Upload (sec): 25059

Duration Idle (sec): 13797

Duration Download (sec): 2682

Duration CFG: (sec) 264548

Min temperature primary communication: 24

Max temperature primary communication: 32

Min temperature tertiary communication: 20

Max temperature tertiary communication: 32

Received telegrams: 198197 Read

Tutte le informazioni riguardanti I'utilizzo passato del Gateway.

3.5.1.2 Bilancio energetico

Energy budget

Utilization of battery power: 49 % Read

Il bilancio energetico pud essere letto qui.
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3.5.1.3 Flag di errore

~ Errar flags

Power up

Unconventional restart
TLT clock MTP failed

TLT FTP open failed

TLT server connection lost
TLT FTP upload failed

Errors found:

TLT SMTE auth failed Reset

TLT SMTP upload failed

Event Alarm

Walkeup PIN Read
Contrariamente alla descrizione, qui vengono elencate informazioni ed errori.
Sono possibili i seguenti errori o informazioni:

Error flags meaning status

Power up First power-up after voltage connection Info
Unconventional restart Wake up (operation mode unknown) Info
TLT power up failed Modem voltage supply Error
TLT no response from device Modem no response Error
TLT insufficent RSSI Modem RSSI value insufficient Error
TLT activate CTXT failed No Internet connection Error
TLT clock NTP failed NTP-clock Error
TLT FTP open failed FTP server-connection Error
TLT FTP type failed FTP type Binary Error
TLT FTP CWD failed FTP Index Error
TLT FTP put failed FTP file creation Error
TLT server connection lost FTP/Email connection lost Error
TLT server data stream timeout FTP/Email Upload- interrupt Error
TLT server log timeout FTP/Email Server Timeout Error
TLT FTP upload failed FTP Fehler (all FTP Errors) Error
TLT SMTP open failed Email setup failed Error
TLT SMTP IP failed Email server Email-open failed Error
TLT HELO EHLO failed Email server attachment-open failed Error
TLT SMTP auth failed Email server Email-sending failed Error
TLT email open failed Not reserved Error
TLT SMTP upload failed Email Server (all SMTP Errors) Error
Event Alarm Processor Event Alarm Info
Wakeup PIN Wake up (by configuration) Info
Standby undefined Wake up (reason unknown) Error
Reset undefined Reset Info
Wakeup error Wake up (Error) Error
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