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1 Panoramica

1.1 Informazioni su questo documento

Il presente documento si basa sul ,,Insieme di comandi V16“ del firmware 2.1.4 dei Gateway e descrive
|'utilizzo dei comandi SMS.
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w M-Bus | Wireless M-Bus

FTP File Transfer Protocol

BL Blacklist (negative filter list of the Gateway)

WL Whitelist (positive list of the Gateway)

GSM Global System for Mobile Communications

GPRS General Packet Radio Service

SIM Subscriber Identity Module

APN Access Point Name

NTP Network Time Protocol

SMTP Simple Mail Transfer Protocol

csv Character Separated Values

XML Extensible Markup Language

RAW Raw Data

AES Advanced Encryption Standard

RSSI Received Signal Strength Indicator

IP(A) Internet Protocol Address (4 times 3 digits separated with a dot)
DNS Domain Name System (translate a domain name into an IP address)
RAM Radom Access Memory

HALO Standard e-mail SMTP protocol

EHLO Extended e-mail SMTP protocol

START TLS | SMTP over transport layer security. TLS is follower of SSL
SSL Secure socket layer

1.3 Versione documento

1.0 Prima versione MVe
11 Correzione MVe
1.2 Aggiunto comando per il caricamento immediato MVe
13 Estensione per nuovi comandi nel firmware 2.1.4 MVe
1.4 Titoli modificati MVe
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2 Generale

2.1 Funzioni principali del Gateway

Il Gateway é stato progettato per fornire ai nostri clienti i dati dei contatori delle loro proprieta tramite
metodi di trasferimento elettronico. Il Gateway & per la maggior parte del tempo in modalita standby
e si riattiva negli orari selezionati dal cliente per elaborare le attivita pianificate.

1. Raccogli e filtra (secondo White- e Blacklist) i telegrammi wireless M-Bus e li memorizza nella
memoria FLASH non volatile del Gateway.

2. Decodifica (AES) e formatta (formato file) i dati dalla memoria FLASH non volatile e carica
I'output su un server FTP.

3. Decodifica (AES) e formatta (formato file) i dati dalla memoria FLASH non volatile e invia
I'output tramite un server SMTP a una casella di posta elettronica.

4. Attendi un certo tempo per i messaggi di configurazione (SMS), eseguili e invia una risposta.

Si prega di tenere presente che la funzione in esecuzione corrente (inclusa la configurazione
tramite USB) potrebbe impedire I'esecuzione della seguente funzione sovrapposta.

2.2 Funzione di elaborazione SMS

Il Gateway € in grado (finché la funzione & attivata) di attendere il messaggio SMS e di
eseguire i comandi menzionati. Con questo & possibile leggere, modificare o rispettare la
configurazione del Gateway.

2.3 Comandi e risposte SMS
Il Gateway rispondera sempre a un SMS con il comando originale seguito da una risposta.

Comandi di configurazione eseguiti: OK

Comandi di configurazione non eseguiti: ERRORE (x;x;x) >> si prega di dare un'occhiata alla sezione 3.11.3
Comandi di lettura eseguiti: (risposta richiesta) OK

Comandi di lettura non eseguiti: ERRORE (x;x;x) >> si prega di dare un'occhiata alla sezione 3.11.3

2.4 Conversazione giornaliera, mensile

Le funzioni principali del Gateway possono iniziare in orari, giorni, settimane e mesi specifici.

La settimana inizia per il Gateway con il giorno feriale del primo giorno del mese. Pertanto la prima parte
della data varia.

Esempio:

La funzione principale dovrebbe iniziare ogni lunedi, la prima settimana del mese, ogni mese dell'anno. La
tabella mostra la data di inizio effettiva (gg.mm.aa) per la prima meta dell'anno 2017:

Gennaio: 02.01.17, lunedi ¢ il 2° giorno della prima settimana di questo mese.
Febbraio: 06.02.17, lunedi ¢ il 6° giorno della prima settimana di questo mese.
Marzo: 06.03.17, lunedi e il 6° giorno della prima settimana di questo mese.
Aprile: 03.04.17, lunedi e il 3° giorno della prima settimana di questo mese.
Maggio 01.05.17, lunedi e il 1° giorno della prima settimana di questo mese.
Giugno: 05.06.17, lunedi ¢ il 5° giorno della prima settimana di questo mese.
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2.5 Intervallo di tempo di ricezione degli SMS (durata)

Il Gateway ¢ in grado di ricevere e far progredire i messaggi SMS durante il periodo di tempo.

| messaggi SMS inviati al di fuori del periodo di tempo al Gateway verranno scaricati e fatti progredire non
appena inizia il periodo di tempo successivo (purché il provider conservi e invii i messaggi SMS).
Impostazione predefinita di fabbrica del periodo di tempo SMS

Start Timeframe Weekdays Weeks in month Months

14:00 (GMT +1) 15 minuti ogni giorno ogni settimana ogni mese

Se il timeframe SMS é stato disattivato, non e piu possibile una configurazione tramite SMS. Per
riattivare il timeframe SMS, il Gateway deve essere configurato tramite USB sul lato.

Il gateway accettera i comandi SMS 5 minuti dopo la ricezione di un SMS (il periodo di ricezione
dell'SMS verra esteso di conseguenza).

Esempio: Intervallo di tempo SMS: 10 minuti (impostato).
L'SMS arriva al 4° minuto dell'intervallo di tempo. Intervallo di tempo SMS totale: 10 minuti
L'SMS arriva al 9° minuto dell'intervallo di tempo. Intervallo di tempo SMS totale: 14 minuti

Nel caso in cui il Gateway non riesca a terminare i suoi compiti entro il tempo limite, estendera ripetutamente il

tempo limite di altri 5 minuti.

2.6 Tempistiche di caricamento file FTP e invio e-mail SMTP

Il Gateway avviera il caricamento a un certo punto all'interno dell'intervallo di tempo per garantire che due o piu
Gateway non carichino contemporaneamente. Per forzare il gateway a richiedere |'avvio del caricamento,
imposta la durata su 1 minuto

2.7 Intervalli di tempo di sicurezza tra le funzioni principali

Si prega di cercare di mantenere un intervallo di tempo di sicurezza tra gli orari di inizio delle funzioni principali.

Funzione principale Intervallo suggerito per la prossima funzione principale
1 | Raccogliere telegrammi M-Bus wireless 1 minuto
2 | Caricamento file FTP 1ora
3 | Invio di posta elettronica SMTP lora
4 | Intervallo di tempo di ricezione degli SMS 1lora

A 1. La seguente funzione di caricamento o invio verra, se necessario, spostata fino al termine della funzione
corrente. A 2 e 3. Le seguenti attivita saranno eseguite non appena la funzione inizia:

a) Sincronizzare I'ora con il server NTP.

b) Aprire la connessione al server e caricare il file con i dati del dispositivo (per e-mail come allegato).

c) Aprire la connessione al server e caricare il file di registro con le info del gateway (per e-mail come testo
principale)

d) Controllare la presenza di nuovo firmware. Se disponibile, verra installato.

Nel caso in cui il gateway non riesca a stabilire una connessione al server, riprovera fino a 3 volte prima
che la funzione venga interrotta.

Come descritto in 2.5 € possibile estendere I'intervallo di tempo dell'SMS tramite la ricezione di un messaggio
SMS di configurazione.
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Le password memorizzate e le chiavi AES riceveranno sempre la risposta XXX, mai in testo normale.

2.8 Trattamento dei dati sensibili

3 Comandi SMS
3.1 Configurazione

3.1.1 Standard di configurazione del gateway

Con questi comandi e possibile caricare ed eseguire un file di configurazione esistente da un server FTP
oppure memorizzare la configurazione corrente su un server FTP.

Carica la configurazione da FTP Risposta positiva

145=ftp.server.com;user;password;1;config.c 145=ftp.server.com;user;password;1;config.cfg OK
fg

Memorizza la configurazione su FTP Risposta positiva

146=ftp.server.com;user;password;1 146=ftp.server.com;user;password;1 OK

Descrizione del in/output (un punto e virgola ,,;“ separa le posizioni):

Pos. | Parametro Valori possibili

1 FTP server DNS or IP/Directory selezionabile (max. 63 caratteri per Server) (max. 63
caratteri per Directory)

2 User selezionabile (max. 31 caratteri)
3 Password selezionabile (max. 15 caratteri)
4 Modus 0 (active), 1 (passive)

5 Configuration file selezionabile

3.1.2 Configurazione minima del gateway (accesso a Internet)

Con questo comando & possibile impostare la configurazione minima (accesso a internet).

Imposta comando Risposta positiva

154=1;provider.apn.com 154=1;provider.apn.com OK

Description of infoutput (a semicolon ,,;“ separates the positions):

Pos. | Parametro Risposta positiva

1 Time zone based on da-11a12
GMT - Greenwich Mean Time

2 Access Point Name APN della scheda SIM M2M (max. 63 caratteri)
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3.2 Carica specifiche del file

3.2.1 Carica il formato del file

Con questi comandi e possibile impostare o leggere il formato del file da caricare.

Imposta (esempio = impostazioni di fabbrica) Risposta positiva
31=0 31=0 OK
Lettura Risposta positiva
32? 32?0 OK
Descrizione di in/output (un punto e virgola ";" separa le posizioni):
Valorel Formato | Descrizione
0 csv Valori separati da caratteri .csv-file
1 XML File .xml che segue Extensible Markup Language (dimensione approssimativa = 3 x CSV)
2 RAW File .txt, con dati esadecimali grezzi del contatore (una riga per contatore)

3.2.2 Carica nome file / proprieta
Con questi comandi e possibile impostare, leggere o rimuovere la prima parte del nome del file caricato.
Informazioni: Il Gateway aggiunge il timestamp corrente seguendo il formato americano YYMMDDhhmmss

alla fine del nome del file

Esempio: Zimmermannstr.25
Risultato: Zimmermannstr.25_160906165123 >06.09.2016 16:51, 23 secondi
Set (esempio) Risposta positiva
59=Zimmermannstr.25 59=Zimmermannstr.25 OK

Lettura Risposta positiva

60? 60?7 Zimmermannstr.25 OK

Remuovi Risposta positiva

160 160 OK

Descrizione di in/output (un punto e virgola ";" separa le posizioni):

Pos. | Parametro Possibili valori Impostazioni di fabbrica

1 Nome del file Selezionabile (max. 31 caratteri, i Vuoto (numero IMEI)
caratteri speciali non sono ammessi)

Page 8 of 28 Manual Gateway SMS Commands Version: 1.3 /20191121 Subject to technical change!



3.2.3 Chiavi master AES

Brunata
ZENNER

Con questi comandi e possibile memorizzare una chiave master AES per un gruppo di dispositivi o

cancellare tutte le chiavi master AES gia memorizzate. In generale, questa funzione dovrebbe essere
utilizzata per memorizzare le chiavi master AES del produttore.
Informazioni: e possibile utilizzare caratteri jolly per parti dell'identificativo del contatore.

Numero di identificazione:

Codice produttore:

Codice versioni:

Codice mezzo:

Wildcard: 8xF

3x? 2xF

2xF

Esempio:

FFFFFFF-EFE-FF-FF solo contatori Engelmann

12345678-???-FF-08 solo ripartitore dei costi di riscaldamento con numero di serie 12345678

La chiave maestra Engelmann é conservata in uno slot separato e non accessibile per l'identificativo del

contatore FFFFFFF-EFE-FF-FF.

Store (esempio)

Risposta positiva

73=1;FFFFFFFF-ABC-FF-FF;
0123456789abcdef0123456789abcdef

73=1;FFFFFFFF-ABC-FF-FF;

0123456789abcdef0123456789abcdef OK

Cancella elenco

Risposta positiva

74

74 OK

Descrizione di in/output (un punto e virgola ";

separa le posizioni):

Pos. | Parametro Risposta positiva
1 Slot 1-10
2 Meter identifier FFFFFFF-(Manufacturer code)-FF-FF
http://dIms.com/organization/flagmanufacturesids/
3 Chiave master AES Chiave esadecimale a 32 cifre
(solo comando di memorizzazione)
3.2.4 Identificatore chiave AES per contatore

Con questi comandi & possibile memorizzare e rimuovere singole chiavi AES del contatore. E possibile
memorizzare fino a 1500 chiavi. Al contrario delle chiavi master AES, i caratteri jolly non sono consentiti.

Store (esempio)

Risposta positiva

77=12345678-ABC-FF-08;
0123456789abcdef0123456789abcdef

77=12345678-ABC-FF-08;

0123456789abcdef0123456789abcdef OK

Remuovi

Risposta positiva

78=12345678-ABC-FF-08

78=12345678-ABC-FF-08 OK

Descrizione di in/output (un punto e virgola ";

separa le posizioni):

Pos. | Parametro Risposta positiva
1 identificatore del contatore Identificatore del contatore reale
2 Chiave AES (solo com. memorizzazione)| Chiave esadecimale a 32 cifre
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3.3 Tempo

3.3.1 Oraedata

Con questi comandi € possibile impostare e leggere I'orologio interno. Per utilizzare il server NTP &
necessario avere una connessione internet (APN impostato correttamente)

Set (esempio) Risposta positiva
44=16/2/12;12:30 44=16/2/12;12:30 OK
Impostato tramite server NTP Risposta positiva

56 56 OK

Lettura Risposta possibile

457? 457 16/2/12;12:30 OK
Descrizione di in/output (un punto e virgola ";" separa le posizioni):

Pos. | Parametro Valori possibili

1 Data nel formato americano AA/MM/GG 00-99/01-12/01-(28-31)
2 Ore e minuti 00:00 - 23:59

3.3.2 Fuso orario
Con questi comandi € possibile impostare e leggere il fuso orario dell'orologio interno.

Set (esempio = impostazioni di fabbrica) Risposta positiva
46=1 46=1 OK

Lettura Risposta positiva

477? 477 16/2/12;12:30 OK

Descrizione dell'input

Pos. | Parametro Valori possibili

1 Fuso orario basato su GMT — -11to 12
Greenwich Mean Time

3.3.3 Oralegale/invernale manualmente

Con questo comando & possibile regolare I'orologio interno.

Set (Esempio) Risposta positiva

155=1 155=1 OK

Descrizione dell'input

Pos. | Parametro Valori possibili

1 Spostamento temporale 0 (rimuove un'ora dall'orologio interno)
1 (aggiunge un'ora all'orologio interno)
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Set (Esempio)

Risposta positiva

43=1

43=1 0K

Descrizione dell'input

Pos. Parametro

Valori possibili

1 Interruttore automatico dell'ora legale

1=o0n
0 = off

3.3.5 Uscita estate/inverno (se automatico attivato)

Questo comando mostra se I'ora legale € attiva o meno. Se I'automatico é disattivato, verra restituito

un errore.

Set (Esempio)

Risposta positiva

1647

1647 10K

Descrizione dell'input

Pos. Parametro

Valori possibili

1 ora legale (periodo estivo)

1=yes
O0=no
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La Whitelist (WL) e la Blacklist (BL) vengono utilizzate per limitare i contatori trovati richiesti dal cliente. Qui

la Blacklist limita la Whitelist.

Whitelist:
Blacklist:

Verranno raccolti solo i dati del contatore che corrispondono alla Whitelist.
Verranno registrati tutti i dati del contatore che non corrispondono alla Blacklist.

Informazione: E possibile utilizzare caratteri jolly per parti dell'identificativo del contatore.

Numero identificativo:

Codice produttore:

Codice versione:

Codice mezzo:

Carattere jolly FFFFFFFF

?27? FF

FF

Esempio:

FFFFFFF-EFE-FF-FF solo contatori Engelmann

12345678-?7??-FF-08 solo ripartitore dei costi di riscaldamento con numero di serie 12345678

3.4.1

Aggiungere l'identificativo del contatore all'elenco

Con questo comando & possibile aggiungere I'identificativo del contatore a WL/BL.

Aggiungi alla Whitelist (esempio)

Risposta positiva

62=FFFFFFFF-EFE-FF-FF

62=FFFFFFFF-EFE-FF-FF OK

Aggiungi alla Blacklist (esempio)

Risposta positiva

68=12345679-???-FF-08

68=12345679-???-FF-08 OK

3.4.2 Remove meter identifier from list

With this commands it is possible to remove meter identifier from WL/BL.

Rimuovi dalla Whitelist (esempio)

Risposta positiva

63=FFFFFFF-EFE-FF-FF

63=FFFFFFF-EFE-FF-FF OK

Rimuovi dalla Blacklist (esempio)

Risposta positiva

69=12345679-???-FF-08

69=12345679-???-FF-08 OK

3.4.3 Cancella elenco

Con questo comando é possibile azzerare la WL/BL.

Cancella elenco Whitelist

Risposta positiva

61

61 OK

Cancella elenco Blacklist

Risposta positiva

67

67 OK

Page 12 of 28 Manual Gateway SMS Commands

Version: 1.3 /20191121

Subject to technical change!



Brunata
3.4.4 Utilizzo dell'elenco ZENNER

Con questo comando & possibile ottenere il numero di slot identificativi del contatore utilizzati e non
utilizzati delle WL/BL.

Whitelist di utilizzo Valori possibili
64°? 647 222,778 OK
Blacklist di utilizzo Valori possibili
70? 707 0;1000 OK

Descrizione dell'output (un punto e virgola ";" separa le posizioni):

Pos. | Parametro Valori possibili
1 Slot identificative contatore utilizzati da 0a 1000
2 Slot identificativi del misuratore liberi | da 0 a 1000
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3.5 GSM

3.5.1 Nome del punto di accesso (APN)

Brunata
ZENNER

Con questi comandi e possibile impostare, leggere o rimuovere e rimuovere il punto di accesso della scheda

SIM M2M utilizzata.

Informazioni: L'APN dipende dal provider M2M e deve corrispondere alla scheda SIM.

La connessione Internet tramite GPRS & possibile solo con I'APN corretto.
Gli APN con utente e password aggiuntivi non sono supportati.

Set (Esempio)

Risposta positiva

37=m2m.engelmann.com

37=m2m.engelmann.com OK

Lettura Valori possibili

38?7 38? m2m.engelmann.com OK
Remove Risposta positiva

159 159 OK

Descrizione di in/output:

Pos. Parametro

Valori possibili

Impostazioni di fabbrica

1 Access Point Nome APN della scheda SIM vuota
M2M (max.63 caratteri)
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3.6 Wireless M-Bus

3.6.1

Intervallo di rilevazione: giorni, settimane, mesi dell'anno

Brunata
ZENNER

Con questi comandi e possibile impostare e leggere I'ora di inizio, la durata e la ripetizione per la raccolta dei

telegrammi wireless M-Bus.

Informazioni: xx:xx;x;0;0;0 (xx:xx = qualsiasi ora, x=qualsiasi durata) disattivera la raccolta.

Il Gateway conserva gli ultimi dati raccolti nella memoria FLASH non volatile fino alla successiva raccolta.

Set (Esempio = Impostazioni fabbrica)

Risposta positiva

6=00:15;30;7;2,4;1,2,3,4,5,6,7,8,9,10,11,12

6=00:15;30;7;2,4;1,2,3,4,5,6,7,8,9,10,11,12 OK

Lettura

Valori possibili

7?

77 23:15;30;1,2,7;1,2;1,2,3,4 OK

Descrizione di in/output (un punto e virgola ";"

separa le posizioni):

Pos. | Parametro Valori possibili Impostazioni fabbrica

1 Ora di inizio in ore e minuti 00:00 - 23:59 00:15

2 Durata in minuti 1-255 32

3 Giorno della settimana 1 (Mo) -7 (Su) 7 (Sunday)

4 Settimana del mese 1-6 2;4

5 Mese 1 (Jan) — 12 (Dec) 1 (Jan) — 12 (Dec)
3.6.2 Intervallo di raccolta: inizio, meta, fine mese, mesi dell'anno

Con questo comando ¢ possibile impostare e leggere I'ora di inizio, la durata e la ripetizione per la raccolta

dei telegrammi wireless M-Bus.

Informazioni: xx:xx;x;0;0 (xx:xx = qualsiasi ora, x=qualsiasi durata) disattivera la raccolta.

| Gateway conserva gli ultimi dati raccolti nella memoria FLASH non volatile fino alla successiva raccolta.

Set (Esempio = Impostazioni fabbrica)

Risposta positiva

165=23:15;30;1,2;1,2,3,4

165=23:15;30;1,2;1,2,3,4 OK

Lettura

Valori possibili

1667

1667 23:15;30;1,2;1,2,3,4 OK

Descrizione di in/output (un punto e virgola ";

separa le posizioni):

Pos. | Parametro Valori possibili mpostazioni fabbrica
1 Ora diinizio in ore e minuti 00:00 - 23:59 03:00
2 Durata in minuti 1-255 32
3 Punto nel mese 1= Inizio del mese (01) 0 (off)
2= Meta del mese (15)
3= Fine del mese (28,29,30,31)
5 Mese 1 (Jan) — 12 (Dec) 0 (off)
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Brunata
ZENNER

3.6.3 Modalita di funzionamento (T, S, C)

Con questi comandi & possibile impostare e leggere la modalita di funzionamento della parte wireless M-
Bus del Gateway.

Set (Esempio = Impostazioni di fabbrica) Risposta positiva
14=0 14=0 OK

Lettura Valori possibili
15? 15?0 OK

Description of infoutput:

Valore | Descrizione Valore | Descrizione
0 T-Modus (Impostazioni di fabbrica) 2 S-Modus
1 C-Modus

3.6.4 Antenna wireless M-Bus
Con questi comandi & possibile impostare e leggere le impostazioni dell'antenna wireless M-Bus.
Informazioni: per utilizzare la modalita antenna esterna e obbligatorio montare un codino che conducalil

connettore dal circuito stampato all'esterno del case fino all'antenna esterna.

Set (Esempio = Impostazioni di fabbrica) Risposta positiva
16=0 16=0 OK

Lettura Valori possibili
17°? 17?1 0K

Descrizione di in/output

Valore | Descrizione Valore | Descrizione

0 Antenna interna (impostazioni di fabbrica) | 1 Connettore per antenna esterna
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Brunata
ZENNER

3.7 SMS

3.7.1 Intervallo di ricezione SMS: giorni, settimane, mesi dell'anno

Con questi comandi e possibile impostare e leggere I'ora di inizio, l'intervallo di tempo e la ripetizione
dell'intervallo di tempo di ricezione degli SMS.
Informazioni: xx:xx;x;0;0;0 (xx:xx = qualsiasi ora, x = qualsiasi durata) disattivera la ricezione degli SMS.

Set (Esempio= Factory settings) Risposta positiva

8=14:00;15;1,2,3,4,5,6,7;1,2,3,4,5,6;1,2,3,4,5,6, | 8=14:00;15;1,2,3,4,5,6,7;1,2,3,4,5,6;1,2,3,4,5,6,7,8,9,1

7,8,9,10,11,12 0,11,12 OK
Lettura Possibili valori
9? 9? 14:00;15;1,2,3,4,5,6,7;1,2,3,4,5,6;1,2,3,4,5,6,
7,8,9,10,11,12 OK
Description of infoutput (a semicolon ,,;“ separates the positions):
Pos. | Parametro Possibili valori Impostazioni di fabbrica
(Esempio = Impostazioni di fabbrica)
1 Ora di inizio in ore e minuti 00:00 - 23:59 14:00
2 Intervallo di tempo in minuti 1-255 15
3 Giorno della settimana 1 (Mo)—7 (Su) 1,2,3,4,5,6,7
4 Settimana del mese 1-6 1,2,3,4,5,6
5 Mese 1 (Jan) — 12 (Dec) 1,2,3,4,5,6,7,8,9,10,11,12
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3.8 FTP

3.8.1

Intervallo di caricamento FTP: giorni, settimane, mesi dell'anno

Brunata
ZENNER

Con questi comandi e possibile impostare e leggere |'ora di inizio, l'intervallo di tempo e la ripetizione per la
decodifica e il caricamento dei telegrammi del contatore raccolti su un server FTP.
Informazioni: xx:xx;x;0;0;0 (xx:xx = qualsiasi ora, x = qualsiasi durata) disattivera il caricamento.

Set (Esempio = Factory settings)

Risposta positiva

10=01:00;30,7,2,4;1,2,3,4,5,6,7,8,9,10,11,12

10=01:00;30,7;2,4;1,2,3,4,5,6,7,8,9,10,11,12 OK

Lettura

Possibile valore

11?

11? 01:00;30;7;2,4;1,2,3,4,5,6,7,8,9,10,11,12 OK

Descrizione di in/output (un punto e virgola ";

separa le posizioni):

Pos. | Parametro Possibile valore Factory settings

1 Ora di inizio in ore e minuti 00:00 - 23:59 01:00

2 Intervallo di tempo in minuti 1-255 30

3 Giorno della settimana 1 (Mo)—7 (Su) 7 (Sunday)

4 Settimana del Mese 1-6 2,4

5 Mese 1 (Jan) — 12 (Dec) 1,2,3,4,5,6,7,8,9,10,
11,12

3.8.2 Intervallo di caricamento FTP: inizio, meta, fine mese, mesi dell'anno

Con questi comandi e possibile impostare e leggere I'ora di inizio, I'intervallo di tempo e la ripetizione per la
decodifica e il caricamento dei telegrammi del contatore raccolti su un server FTP.
Informazioni: xx:xx;x;0;0 (xx:xx = qualsiasi ora, x = qualsiasi durata) disattivera il caricamento.

Set (Esempio

Risposta positiva

167=22:15;30;1,2;1,2,3,4

167=22:15;30;1,2;1,2,3,4 OK

Lettura

Possibile valore

168?

1687 22:15;30;1,2;1,2,3,4 OK

Descrizione di in/output (un punto e virgola ";

separa le posizioni):

Pos. | Parametro Possibile valore Factory settings
1 Ora di inizio in ore e minuti 00:00 - 23:59 04:00
2 Durata in minuti 1-255 32
3 Punto nel mese 1= Inizio del mese (01) 0 (off)
2= Meta del mese (15)
3= Fine del mese (28,29,30,31)
5 Mese 1 (Jan) — 12 (Dec) 0 (off)
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Brunata
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3.8.3 Caricamento FTP dopo la ricezione del comando

Con questi comandi e possibile avviare immediatamente il caricamento FTP.

Start Risposta positiva

147 147 OK

3.8.4 Impostazioni del server FTP
Con questi comandi € possibile impostare, leggere o rimuovere le impostazioni del server FTP.Con questi

comandi & possibile impostare, leggere o rimuovere le impostazioni del server FTP.

Set (Esempio) Risposta positiva
81=amr.engelmann.de;user;password;1 81=amr.engelmann.de;user;password;1 OK
Lettura Risposta positiva

827 82? amr.engelmann.de;user;password;1 OK
Rimuovere Valori possibili

162 162 OK

Descrizione di in/output (un punto e virgola ";" separa le posizioni):

Pos. | Parametro Valori possibili Factory settings
1 DNS o IP/Directory del server FTP selezionabile (max. 63 caratteri| Empty
per server e directory)
2 Utente selezionabile (max. 31 caratteri) | Empty
3 Password selezionabile (max. 15 caratteri)| Empty
4 Modus 0 (active), 1 (passive) Not set
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Brunata
ZENNER

3.9 E-Mail

3.9.1 Intervallo di invio e-mail: giorni, settimane, mesi dell'anno

Con questi comandi e possibile impostare e leggere I'ora di inizio, I'intervallo di tempo e la ripetizione
per la decodifica e I'invio dei telegrammi del contatore raccolti a una casella di posta elettronica.
Informazioni: xx:xx;x;0;0;0 (xx:xx = qualsiasi ora, x = qualsiasi durata) disattivera l'invio.

Set (Esempio) Risposta positiva
151=02:00;30;7;2,4;1,2,3,4,5,6,7,8,9,10,11,12 151=02:00;30;7;2,4;1,2,3,4,5,6,7,8,9,10,11,12 OK
Lettura Valori possibili

1527 11? 02:00;30;7;2,4;1,2,3,4,5,6,7,8,9,10,11,12 OK

Descrizione di in/output (un punto e virgola ";" separa le posizioni):

Pos. | Parametro Valori possibili Factory settings
1 Ora di inizio in ore e minuti 00:00 - 23:59 02:00

2 Intervallo di tempo in minuti 1-255 0

3 Giorno della settimana 1 (Mo) -7 (Su) 0

4 Settimana del mese 1-6 0

5 Mese 1 (Jan) — 12 (Dec) 0

3.9.2 Intervallo di invio e-mail: giorni, settimane, mesi dell'anno

Con questi comandi & possibile impostare e leggere I'ora di inizio, l'intervallo di tempo e la ripetizione
per la decodifica e I'invio dei telegrammi del contatore raccolti a una casella di posta elettronica.
Informazioni: xx:xx;x;0;0;0 (xx:xx = qualsiasi ora, x = qualsiasi durata) disattivera l'invio.

Set (Esempio) Risposta positiva
151=02:00;30;7;2,4;1,2,3,4,5,6,7,8,9,10,11,12 151=02:00;30;7;2,4;1,2,3,4,5,6,7,8,9,10,11,12 OK
Lettura Valori possibili

152°? 117 02:00;30;7;2,4;1,2,3,4,5,6,7,8,9,10,11,12 OK

Descrizione di in/output (un punto e virgola ";" separa le posizioni):

Pos. | Parametro Valori possibili Factory settings
1 Ora di inizio in ore e minuti 00:00 - 23:59 04:00

2 Durata in minuti 1-255 32

3 Punto nel mese 1= Inizio del mese (01) 0 (off)

2= Meta del mese (15)
3= Fine del mese (28,29,30,31)

5 Mese 1 (Jan) — 12 (Dec) 0 (off)
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Brunata

ZENNER

3.9.3 E-Mail delivery after command receive

Con questi comandi e possibile avviare immediatamente I'invio della posta elettronica.
Start Risposta positiva
150 150 OK

3.9.4 Destinatario e-mail

Con questo comando & possibile impostare fino a 4 destinatari e-mail.

Informazioni: || Gateway inviera |'e-mail a ogni destinatario separatamente.

Pertanto il budget energetico verra addebitato per ogni destinatario di posta elettronica aggiuntivo.

Set (Esempio)

Risposta positiva

79=1;adresse@email.de

79=1;adresse@email.de OK

Remuovi

Valori possibili

148=1

148=1 OK

Descrizione di in/output (un punto e virgola ";

separa le posizioni):

Pos. | Parametro Valori possibili Factory settings
1 Slot 1-4 Empty
2 Destinatario e-mail Selezionabile (max.63 caratteri) Empty

3.9.5 SMTP server settings

Con questi comandi e possibile impostare, leggere e rimuovere le impostazioni del server SMTP.

Set (Esempio)

Risposta positiva

84=smtp.example.de;465;adresse @email.de;
UserName;Password;1;1

84=smtp.example.de;465;adresse@email.de;
UserName;Password;1;10K

Lettura Valori possibili

857 85? smtp.example.de;465;adresse@email.de;
UserName;Password;1;1 OK

Remuovi Valori possibili

163 163 OK

Descrizione di in/output

Pos. | Parametro Valori possibili Factory settings
1 Server SMTP come DNS o IP Selezionabile (max. 50 caratteri) Empty
2 Porta del server SMTP 26-465;587 Empty
3 Email del mittente Selezionabile (max. 63 caratteri) Empty
4 User Selezionabile (max. 31 caratteri) Empty
5 Password Selezionabile (max. 15 caratteri) Empty
6 SSL 0=off, 1=0n Not set
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Brunata
ZENNER

Informazioni: la porta 587 € una porta SMTP standard con "Start TLS".
Per questo, SSL deve essere sempre attivo.
Tutti i server di posta elettronica a noi noti utilizzano il protocollo EHLO.

La tabella mostra una panoramica delle varie impostazioni del server di posta SMTP di vari provider di posta
elettronica.

Email-service SMTP server Port SSL Mode
Yahoo* smtp.mail.yahoo.com 587 on EHLO
freenet mx.freenet.de 587 on EHLO
T-Online* securesmtp.t-online.de 587 on EHLO
smart-mail.de smtp.smart-mail.de 587 on EHLO
GMX.de mail.gmx.net 587 on EHLO
web.de smtp.web.de 587 on EHLO
Outlook-Mail smtp-mail.outlook.com 587 on EHLO

*Per il provider di posta elettronica selezionato & necessario configurare le impostazioni per poter utilizzare
programmi di posta elettronica esterni.
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ZENNER

3.10 Firmware

3.10.1 Lettura della versione del firmware
Con questi comandi e possibile leggere la versione del firmware dal Gateway o dal server di
aggiornamento FTP.

Lettura Gateway Valori possibili
1257 1257 2.0.7 OK
Leggi I'aggiornamento FTP del server Valori possibili
91? 91?7 2.0.8 OK

2.10.1 Aggiornamento firmware

Con questo comando e possibile avviare I'aggiornamento del firmware (purché il
firmware sul server di aggiornamento FTP sia superiore al firmware del Gateway).

Aggiornamento firmware Valori possibili

90 90 2.0.8;98234,14535

Descrizione dell'output:

Pos. | Output

1 Versione del firmware
2 Byte trasferiti

3 Velocita dati in byte
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3.11 Diagnosi / Informazioni

3.11.1 Informazioni / Lettura degli errori del contatore

Brunata
ZENNER

Non appena il Gateway si sveglia, iniziera a monitorare se stesso e a continuare con i suoi compiti. Nel caso

in cui accada qualcosa di speciale, il contatore responsabile verra incrementato.

Lettura

Valori possibili

3?

3? 14;15;0;0;0;4,5;6;0;3,0;0;0;0;9;17;0;0,0;3;4;245;14,0;10,0 OK

Descrizione di in/output (un punto e virgola ";" separa le posizioni):

Pos. | Exs. | Status Motivo Pos. | Exs Status Motivo
1 14 Info Primo avvio dopo la alimentazione 14 0 Failure Timeout server FTP/E-mail
2 15 | Info Wakeup 15 |9 Failure | Errore FTP
3 0 (modalita di funz. sconosciuta) 16 17 (tutti gli errori FTP)
4 0 Failure | Accensione del modem 17 0 Failure | Configurazione e-mail
5 0 Failure Modem nessuna risposta 18 0 Failure Apertura e-mail server e-mail
6 4 Failure RSSI del modem insufficiente 19 0 Failure Server e-mail Invio e-mail server e-mail
; < Failure Nessuna connessione Internet 20 3 Faflure Non utilizzato
o ’ Failure | Orologio NTP )1 A Faflure Server e-mail
Failure Server FTP aperto Failure (tutti gli errori SMTP)
9 0 Failure | FTP typ binary 22 285 | 1nfo Evento processore
10 3 Failure Cartella FTP 23 14 Info Allarme Riattivazione (configurato)
1 0 Failure File FTP inserito 24 0 Failure Sospensione (motivo sconosciuto)
12 0 Failure Connessione FTP/e-mail persa 25 10 Info Reimposta
13 0 Failure Timeout del flusso dati FTP/e-mail 26 0 Failure Riattivazione (errore)

3.11.2 Informazioni / Contatore errori resettato

Questo comando reimposta tutti i contatori Info/Errori a 0.

Reset

Valori possibili

4

4 OK
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ZENNER

Con questo comando ¢ possibile leggere il bilancio energetico in % per la configurazione corrente.

3.11.3 Bilancio energetico per la configurazione attuale

Calcolo: consumo annuo configurato / consumo annuo massimo possibile *100

Lettura Risposta positiva

1577 1577 80 OK

Descrizione di in/output (un punto e virgola ";" separa le posizioni):

Pos. Parametro

1 Bilancio energetico in %

3.11.4 Informazioni rilevanti sull'energia

Con questi comandi € possibile leggere le informazioni energetiche rilevanti fino al giorno corrente.

Lettura Valori possibili

1537 153
3914;1250;5953;4038;17603;17;29;1297;9;29 OK

Descrizione di in/output (un punto e virgola ";" separa le posizioni):

Pos. | Output Pos. | Output

1 Durata totale con raccolta M-Bus 6 Min temperatura w. M-Bus collect
2 Durata totale caricamento 7 Ma temperatura w. M-Bus collect
3 Durata totale standby SMS 8 Quantita di telegrammi ricevuti

4 Durata totale download 9 Min. temperatura GPRS upload

5 Durata totale configurazione 10 Max. temperatura GPRS upload

3.11.5 Operatore di rete e radiomobile

Con questi comandi e possibile leggere I'attuale operatore di rete e di radiomobile.

Readout Valori possibili

437 43? Vodafone.de
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3.11.6 Informazioni e codici di errore

In caso di problemi, il Gateway restituira un codice composto da tre parti.

Prima parte Seconda parte Terza parte

Tipo di messaggio Modulo interessato Messaggio
Esempio:
Inserisci senza comando (SMS vuoto) >> ERRORE (1;9;104) Messaggio: Comando non valido
Tipo: Awviso Modulo: Parser config.

FTP Test-Upload senza dati del server FTP >> ERRORE (2;4;35)

Tipo: Errore generale. Modulo: TLT (GSM) Messaggio: apertura FTP non riuscita
Prima parte
0 Info 3 Failure software
1 Warning 4 Not used
2 Failure general 5 Failure hardware

Seconda parte

3 CC (w M-Bus radio-modul) 9 Parser configuration

4 TLT (GSM-modul) 10 | Parser w M-Bus

5 NAND 11 | RF (w M-Bus radio amplifier modul)
6 Flash configuration 12 | wireless M-Bus

7 Flash Whitelist 13 | Bad Blocks

8 Flash Blacklist 14 | AES Keys

Terza parte

Codici Generali (Stato)

0 Success 111 | Packet not found

101 | Failed 112 | Exceeded energy budget

102 | End of data stream 113 | No SMTP receiver set

103 | Out of heap 114 | Set event parameter duration error

104 | Invalid command 115 | Set event time collision

105 | Invalid parameter 116 | XML mode, limit to 400 devices

106 | String to long 117 | XML mode, Whitelist > 400 devices (wildcards?)

107 | Parameter out of range 118 | Time shift for daylight saving time will be done
automatically

108 | No response from device 119 | Time shift for daylight saving time will be done
manual

109 | Invalid device 255 | unknown

110 | UART RX timeout -1 unknown

(3) CC - Codici (wM-Bus Modulo radio)

1 ‘ No response from device ‘ 2 ‘ Invalid device
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Terza parte

(4) TLT (GSM module) codes

1 Server data stream timeout 14 | Define CTXT failed

2 Server connection lost 15 | Deactivate CTXT failed

3 Power-Up failed 16 | RSSI failed

4 Power-Down failed 17 | IP failed

5 Power-Saving failed 18 | NTP clock failed

6 Power-Wake-up failed 19 | Clock read error

7 Text Modus failed 20 | Test mode failed

8 No response from device 21 | Set CPU mode failed

9 TLT UART AT TX timeout 22 | Disconnect failed

10 | Configuration failed 23 | IMEI read failed

11 | Unexpected answer 24 | Provider name read failed
12 | Insufficient RSSI 25 | Software revision failed
13 | Activate CTXT failed 26 | Basis Station Ident-code read failed
(4) TLT - SIM card codes

28 | Detect failed 32 | Pin Counter failed

29 | Not detected 33 | Pin failed

30 | Status failed 34 | Card locked

31 | PIN missing

(4) TLT - FTP codes

35 | Open failed 45 | No CFG file

36 | Close failed 46 | Update DSC file invalid

37 | Type failed 47 | Update image out of Date
38 | Change directory failed 48 | Update image in NAND
39 | File create fail (PUT) 49 | Update DSC file time out
40 | Delete failed 50 | Update no image file

41 | File size failed 51 | Update image file timeout
42 | Get file size failed 52 | Update image CRC failure
43 | Get file failed 53 | Update unexpected disconnect
44 | No DSC file

(4) TLT - SMTP codes

54 | Open failed 63 | SMS send failed

55 | Authentication failed 64 | SMS storage status failed
56 | E-mail open failed 65 | SMS delete failed

57 | E-mail send failed 66 | Configuration download error
58 | Set configuration failed 67 | E-mail send failed

59 | Set server failed 68 | E-mail put failed

60 | Set sender address failed 69 | E-mail SSL on failed

61 | Set user name failed 70 | E-mail SSL configuration failed
62 | Set password failed 71 | E-mail put time out

(4) TLT — UART codes

72 | OKtimeout 74 Prompt timeout

73 | Wait for “No carrier” timeout 75 | Line timeout
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(5) NAND Codes

1 Power up failed 5 Program page failed

2 No response from device 6 Manufacturer data not readable
3 Invalid device 7 Verify failed

4 Erase failed

(6) Flash settings codes

1 Device is not ready! 3 Settings were not copied to RAM
2 Settings were already copied to RAM 4 Settings in RAM not valid

(7) Flash Whitelist codes

1 Init failed 4 Invalid address

2 No space left 5 Duplicate entry

3 Address already exist 6 Entry already exist in Blacklist
(8) Flash Blacklist codes

1 Init failed 4 Invalid address

2 No space left 5 Duplicate entry

3 Address already exist 6 Entry already exist in Whitelist
(9) MBUS Parser Codes

1 End of frame 7 Length is corrupted

2 Error data link layer 8 Error buffer size

3 Error extended link layer 9 Init error

4 Error authentication & fragm. link layer 10 | Error in decryption verification
5 Error in transport layer 11 | Errorin decryption

6 Error in application layer

(10)Parser wireless M-Bus >>General codes
(11) HF/RF codes

1 ‘ Init failed ‘ 2 ‘ No receive

(12) WMBUS codes

1 TX busy 7 CRC corrupted

2 RX busy 8 Invalid telegram length
3 Invalid RX mode 9 Invalid frame format
4 RX stopped 10 | Block progressed

5 RX timeout 11 | Datalog empty

6 SFD found

(13) Flash Bad Block codes

1 Block is bad 3 Block erase failed

2 Block is used

(14) AES individual key codes

1 Init failed 4 Key not exist

2 Invalid key 5 No space left

3 Key already exist
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